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Kapitel 1. Motivation und Zielsetzung

1 Motivation und Zielsetzung

1.1 Einleitung

Informationsaustausch ist ein wichtiger Bestandteil in der heutigen Gesellschaft. Wahrend
des friheren Anfangs des Ethernets war der Informationsaustausch auf drahtgebundene
Netzwerkldsungen angewiesen. Aber die Vernetzung war von Raum und Stoffen ziemlich
eingeschrankt. Der dringende Bedarf wurde nach der Verabschiedung des IEEE-802.11-
Standards erleichtert. Die Arbeitsgruppe 802.11 definierte ein neues Schlagwort der moder-
nen Kommunikationsmethode, das sogenannte Wireless LAN, kurz WLAN. Wireless LAN ist
eine revolutionierte Methode fur den Datenaustausch und bahnt einen Trend der Daten-
transportierung an. Daten werden heute nicht nur ausschlie3lich Uber den Draht transportiert,
sondern auch zunehmend Uber die Luft. Die Vorteile von Wireless LAN liegen klar auf den
Hand: Der feste Kabelanschluss fur die Netzwerkverbindung wird nicht mehr bendtigt. Dabei
erfreut sich der Benutzer der Flexibilitat und Mobilitat des Surfens. Wegen des grofden Erfol-
ges des Wireless LAN hat sich das drahtlose Netzwerk sowohl im gewerblichen als auch im
privaten Bereich mehr und mehr etabliert.

Um eine bessere Arbeitsumgebung fir die Mitarbeiter anbieten zu konnen, stellte die IT-
Branche ein auf drahtgebunden basierendes Ethernet, das Wireless Netzwerk bereit. Die
Netzwerkstruktur besteht aus drei Teilen: dem WLAN Controller (Access Controller), dem
Access Point und dem Client. Eine drahtgebundene Anbindung zwischen dem WLAN Con-
troller, dem Access Point und dem oberstromigen Netzwerk bildet in diesem Fall ein soge-
nanntes Distribution System. Das Distribution System spielt die Rolle als eine Art Backbone,
Uber den die Benutzer auf die Ressourcen des oberstromigen Netzwerks zugreifen kénnen.
Der WLAN Controller funktioniert hier nicht blofd wie ein Bridge, er kann auch unterschiedli-
che Basic Service - Sets eintragen. Aber ein BSS kann fUr sich nur eine geringe Flache abde-
cken. Die Kombination aus mehreren BSS dagegen erlaubt den Aufbau eines WLAN mit
Ausdehnung und Komplexitdt. In diesem wird Extended Service Set, kurz ESS, verwendet.
Normalerweise besteht ESS aus dem Access Point. Der Access Point ist eine spezielle Form

der Station und dient einem Zugang zu BSS. Die Clients kommunizieren mit dem AP inner-
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Kapitel 1. Motivation und Zielsetzung

halb einer Funkzelle und die Daten werden Uber den AP an den Wireless - Controller weiter-

geleitet.

1.2 Zielsetzung der Arbeit

In der Arbeitszone stehen hier insgesamt 30 Biros und in jedem BUro stehen im Durch-
schnitt finf Arbeitsplatze fir die Mitarbeiter zur Verfigung. Das Arbeitsziel ist es, dass alle
Mitarbeiter des Unternehmens zuséatzlich ein drahtloses Netzwerk verwenden konnen. Die
Datenrate des drahtlosen Netzwerks kann aulRerdem zumindest die Ausfihrung der Audio-
und Videokonferenz garantieren.

Aufgrund der Unterschiede der von den Mitarbeitern genutzten Terminalgerate werden die
WLAN-Benutzer in zwei Gruppen, namlich die Rechnerbenutzer und Mobilgeratebenutzer,
aufgeteilt. Die Mitarbeiter, welche einen Desktop oder ein Laptop benutzen, werden als
Rechnerbenutzer bezeichnet. Umgekehrt, die Mitarbeiter, die Smartphone oder Tablet ver-
wenden, werden Mobilgeratebenutzer genannt. Der Hauptunterschied zwischen den beiden
Benutzergruppen liegt darin, dass der Authentifizierungsprozess fir die Mobilgeratbenutzer
mittels eines zusatzlichen Authentifizierungsapplikation ausgefthrt werden muss. Allerdings
konnen die Rechnerbenutzer den Authentifizierungsprozess an ihren Rechnern direkt aufru-
fen und sich Uber die Eingabe des Benutzerkontos mit dem drahtlosen Netzwerk verbinden.

AuRerdem, um die Verwaltung des drahtlosen Netzwerks zu vereinfachen, muss eine ferne
Verwaltung der Netzwerkkomponenten, wie ein WLAN-Controller, vorhanden sein. Danach
konnen alle Operationen der Netzwerkkomponenten in dem Biiro der IT-Abteilung ausge-

fUhrt werden.

1.3 Arbeitsschwerpunkte
Die Konfiguration des Aufbaus des Funknetzwerks hat folgende zwei Kernpunkte:
B Die Konfiguration fur die Netzwerk-Interconnection.

B Die Konfiguration fur die WLAN-Dienste.

Seite 2



Kapitel 1. Motivation und Zielsetzung

1.3.1 Arbeitsschwerpunkt fir Netzwerk-Interconnection

Der Datenaustausch zwischen allen Komponenten wird mit der Hilfe der |IP-Adresse Uber
das Layer-3-Netz transportiert. Um die Kommunikation zu gewahrleisten, muss jedem ge-
nutzten Terminalgerat eine ausschlielRliche IP-Adresse zugeordnet werden. Somit muss man
eine Planung Uber die Einteilung von IP-Segmenten machen. Das gesamte |IP-Segment wird
durch die Subnetzmaske im Subnetz aufgeteilt. Danach wird jedes IP-Subnetz von einer HUl-
le verschaltet, die auch als VLAN bezeichnet wird. Das bedeutet, jedes VLAN hat sein eige-
nes IP-Segment, welches voneinander isoliert ist. Jede VLAN beschaftigt sich mit seiner
eigenen Aufgabe. Beispielsweise werden einige VLANs als Quellschnittstellen festgelegt
und andere verantworten die Transportierung der von den Benutzern gesendeten Datafra-
mes. Daher ist eine berechtige Planung fir das Subnetting sowie VLAN ziemlich wichtig und

notwendig fur die Netzwerkstruktur.

1.3.2 Arbeitsschwerpunkt fiir WLAN-Dienste

Der zweite Schritt ist die spezifische Konfiguration des WLAN Controllers. Fir diesen Schritt
kann man zwei weitere Schwerpunkte benennen:

1. Die Funkfrequenz konfigurieren;

2. Ein auf die Benutzerdoméane basierten Authentifizierungsmechanismus konfigurieren;
Beim ersten Punkt muss man nicht nur die optimale Kanalauswahl und Sendeleistung des
Frequenzbands auswahlen, sondern auch einen Kalibrierungsmechanismus fur die prakti-
sche Umsetzung Uberlegen. Weil die Sendeleistung und optimale Kanalauswahl eine direkte
Auswirkung an der Datenrate zur Folge haben, stehen die beiden Faktoren im Mittelpunkt
der Arbeit.

Beim zweiten Punkt stehen die Domanenpartitionen und ein auf der Benutzerdoméne ba-
sierter Authentifizierungsmechanismus im Fokus. Um die verschiedenen Benutzergruppen
unterscheiden zu kénnen, bietet der WLAN Controller mehrere Maoglichkeiten fir die Au-
thentifizierung an. Wenn die Benutzer eine Verbindung mit einem WLAN einrichten, sind sie
gleichzeitig in eine mit diesem WLAN entsprechende Benutzerdomane eingetreten. In den
unterschiedlichen Benutzerdomanen werden unterschiedliche Authentifizierungsprozesse

aufgerufen. Nach einer erfolgreichen Authentifizierung wird das WLAN freigeschaltet und
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die Benutzer kdnnen die begrenzten Netzwerkressourcen verwenden. Die Einteilung der
Nutzerdoméane vereinfacht nicht nur die Netzwerkverwaltung, sondern erhéht auch die Si-
cherheit des Netzwerks.

Der letzte Schritt ist der, dass sich die Access Points an dem WLAN Controller anmelden.
Nach der Installierung missen sich alle APs an dem WLAN Controller anmelden. Dieser Pro-
zess geschieht durch Hinzufligen der MAC-Adresse an den WLAN Controller. Danach wer-
den die Funktionen des Controllers auf den angemeldeten Access Points teilweise Uberla-
gert.

Bisher sind die Erklarungen Uber die hauptsachlichen Arbeitsaufgaben abgeschlossen. Aber
es ist noch nicht sicher, dass alles auch fehlerlos erledigt wurde. In der praktischen Umset-
zung gibt es unbedingt noch etwas zu verbessern. In Zukunft wird das Wireless Netzwerk

nach der Rickmeldung der Benutzer von der IT-Branche weiter optimiert.
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2 Grundlagen

Um eine Struktur eines WLANs planen und umsetzen zu kénnen, sollte man zuerst die
WLAN-Produkte kennen. Deshalb wird in diesem Schritt die zugrunde liegende Funktion-
sumgebung der verwendeten WLAN-Komponenten angezeigt. Die hauptsachliche Netz-
werkstruktur wird mithilfe von drei Komponenten aufgebaut. Diese sind der WLAN Control-
ler (Access Controller), der 3-Layer-PoE Switch und der Access Point. Obwohl es heutzutage
eine Vielzahl von WLAN-Komponenten gibt, werden alle Produkte nach BerUcksichtigung der
Kompatibilitat durch die innere Versorgung angeboten. Weil der Hersteller sich an die Vorga-
ben des IEEE-802.11-Standards und dessen Erweiterung halt, kann davon ausgegangen
werden, dass alle Produkte dem 802.11-standard entsprechen. Deshalb wird der Datenaus-

tausch zwischen diesen Komponenten abgesichert.

2.1 WLAN-Controller

Die  WLAN-Infrastruktur basiert auf dem WLAN-Controller. Mit der Hilfe des WLAN-
Controllers wird ein zentralisiertes WLAN ermdglicht, Gber welches die Arbeiten der Admi-
nistration wesentlich vereinfacht werden. Die Verwaltung von unternehmensweitem WLAN
basiert auf einer Kombination von WLAN-Controller und Lightweight Access Point. Es be-
steht keine lokale Konfiguration an dem Access Point und alle Funktionen werden von dem
WLAN-Controller Uberlagert.

Die Kontrolle und Bereitstellung von Access Point wird durch ein interoperables Protokoll
durchgefihrt, das als Control and Provisioning of Wireless Access Points, kurz als CAPWAP,
bezeichnet wird. Das CAPWAP- Protokoll stellt zwei Kanéle bereit, ein Kontrollband und ei-
nen Datenkanal. Die CAPWAP- Verwaltungsinformationen werden Uber den Kontrollkanal
ausgetauscht. AuRerdem bietet der Datenkanal einen auf CAPWAP basierenden Tunnel fir
den Datenaustausch zwischen WLAN-Controller und Access Point an. Die beiden Kanéle
konnen via Datagram Transport Layer Security (DTLS) gesichert werden. In der Nomenklatur
des CAPWAP- Protokolls werden die Access Points als Wireless Termination Points (WTP)
bezeichnet und die zentralen WLAN-Controller als Access Controller (AC). Deswegen wird
das Gerét, das in der zentralisierten WLAN-LAsung verwendet wird, als Access Point 6605,

kurz AC6605, bezeichnet.
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Abbildung 1: WLAN-Controller AC6605

(Quelle. HUAWEI)

2.2 Layer-3-Switch

Das verwendete HUAWEI S5700 Layer-3-Switch wird als ein Verkehrsknoten zwischen AC
und AP beschrieben. Der Layer-3-Switch ist eine Kombination aus Router und Switch. Nor-
malerweise arbeitet ein Switch auf der Schicht 2 des OSI-Schichtenmodells und ein Router
arbeitet auf der Schicht 3. Es gibt unterschiedliche Datentransportierungen, die sich nach der
verwendeten Adresse unterscheiden. Die Layer-2-Transportierung basiert auf einer MAC-
Adresse, hingegen wird die Layer-3-Transportierung auf einer IP-Adresse aufgebaut. Um ein
Multifunktionsgerat konstruieren zu kénnen, muss der Layer-3-Switch, also Router und
Switch, logisch miteinander kombiniert werden. Der Layer-3-Switch hat ahnliche Funktionen
wie der Router und Switch - sie empfangen, speichern und leiten Datenpakete weiter. An
einen Layer-3-Switch konnen verschiedene Subnetze auf einzelnen Ports zugeordnet wer-
den und innerhalb dieser Subnetze arbeitet der Layer-3-Switch als Switch. AuRerdem be-
herrscht er die Kommunikation zwischen diesen Subnetzen wie ein Router. Im Vergleich zu
einem reinen Router hat der Layer-3-Switch eine hdhere Geschwindigkeit und Datendurch-

satz.

Abbildung 2: Layer3-Switch S5700-28C-PWR-EI

(Quelle: HUAWEI)
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Er funktioniert nicht nur wie ein ,Bridge” fur die Datentransportierung, sondern auch der
Switch S5700 bietet mehrere Anschlisse flr den Access Point an. Im vorhergehenden Ab-
schnitt wurde erwahnt, dass das Distribution System durch das drahtgebundene Ubertra-
gungsmedium aufgebaut wird. Aber der Access Controller kann nur 24 Anschlisse anbieten.
Diese sind bei Weitem nicht genug. Dazu braucht man das Extended Interface, um mehrere
Access Points anschliefden zu kdnnen. Die Verwendung des Layer-3-Switch realisiert die
Moglichkeit, dass hundert APs an einen AC indirekt angeschlossen werden kénnen. Des
Weiteren gibt es eine Funktion, bei der wird eine Spannung Uber das Netzwerkkabel ange-
boten. Die PoE-Technik (Power over Ethernet) vereinfacht zusatzlich die Installation von APs.
Und dadurch kénnen durch die Access Points enorme Kosten eingespart werden, weil die
Hardware und Firmware von den benutzten APs gegeniber den herkdmmlichen APs verein-

facht wurden.

2.3 802.11n-Access-Point

Ein Standard Access Point bietet ein WLAN-Interface an, Uber das eine Funkzelle fir die Be-
nutzer bereitgestellt werden kann. AufRerdem steht auch eine Ethernet-Schnittstelle zur Ver-
figung, mit der der Access Point an ein Distribution System (ber ein drahtgebundenes
Ubertragungsmedium angeschlossen wird. In der Regel, wenn der Access Point direkt mit
dem Switch angeschlossen wird, wird der angeschlossene Access Point von dem Access
Controller automatisch erkannt. DarUber hinaus erfolgt die Spannungs- und Stromversorgung
Uber das Netzwerkkabel, weil bei dem Access Point eine Power over Ethernet Funktion vor-
gesehen ist. Dadurch wird die Installation des Access Point wesentlich vereinfacht.

Das verwendete Modell des Access Point ist AP 6010-AGN. Wie die meisten der heutigen
hergestellten Access Points entspricht der AP6010-AGN dem 802.11n-Standard. Dieser Ac-
cess Point hat mehrere Sende- und Empfangerziige zur Verfligung und unterstltzt zwei Fre-
quenzbande von 2,4 GHz und 5 GHz. Die maximale erzielbare Datenrate ist von der Kanal-
bandbreite und den Sende- und Empfangerziigen abhangig. Wenn der Access Point unter
einem reinen 802.11n-Arbeitsmodi arbeitet, kann die maximale theoretische Datenrate von
300 Mbit/s bis 450 Mbit/s erreicht werden. Aber normalerweise arbeitet der Access Point

unter einem abwarts kompatiblen Modus, um die Einrichtungen, die nur den Standards
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802.11 a/b/g entsprechen, anzupassen. Aufgrund der Rickwartskompatibilitdt sinkt die Da-

tenrate.

Abbildung 3: Access Point AP 6010-AGN
(Quelle: HUAWEI)
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3 Netzwerk Interconnection

Zu Beginn der Netzwerksabwicklung wurden die meisten lokalen Netzwerke (LANs) mit
Layer-2-Switch eingerichtet und die Kommunikation zwischen den LANs wurde vom Router
abgeschlossen. Noch vor einigen Jahren war der Datenverkehr innerhalb eines einzigen LAN
ganz normal und zwischen den LANs war der Datenverkehr noch sehr gering im Vergleich zu
heute. Deshalb reichten innerhalb eines Netzwerks einige Router aus, um die Datenlbertra-
gung zwischen den LANs aufrechtzuerhalten. Heutzutage entstehen wegen der Erweiterung
des Datenkommunikationsnetzwerks mehr Dienstleistungen und diese erfordern mehr Da-
tenverkehr zwischen den LANs. Die Router kdnnen aufgrund ihrer hohen Kosten und weni-
gen Ethernet-Anschlissen nicht an den Entwicklungstrend angepasst werden. Deswegen
werden von der Gesellschaft neue Gerate bendtigt, die die Datenweiterleitung in der Ver-
mittlungsschicht mit hohen Geschwindigkeiten verwirklichen kénnen. Dazu wurde Layer-3-

Switch eingewickelt.

3.1 Uberblick iiber die Interconnection-Konfiguration

Normalerweise wird ein Layer-2-Netzwerk mit Hilfe des Layer-3-Switch in mehrere VLANs
unterteilt. Die Switches fihren ein , Switching” an der Schicht 2 innerhalb eines VLANs
durch. Gleichzeitig wird die Layer-3-Konnektivitat zwischen VLANs mittels IP-Adressen auf-
gebaut. Die Interconnection enthélt Layer-2-Switching und Layer-3-Switching. Deswegen
sind die Zuweisung des VLANs und Zuordnung der IP-Adressen die Schwerpunkte dieses
Kapitels.

Die Interconnection-Konfiguration besteht aus folgenden drei Punkten:

Schwerpunkt Beschreibung

B Zuordnung der VLANs

Konfiguration des VLAN
B Errichtung der VLANIF-Schnittstelle

_ _ _ B Zuordnung des Subnetzes

Konfiguration des IP-Dienstes . , _
B Konfiguration des DHCP-Dienstes
B Konfiguration des Weiterleitungsmodus der Datenpakete

Konfiguration der Ethernet-Ports B Einstellung der Port-Typen
B \Verbindung der Ports mit VLAN

Tabelle 1: Uberblick tiber die Interconnection-Konfiguration
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3.2 VLAN

Die Virtual Local Area Network (VLAN) Technologie ermdoglicht es, dass ein physikalisches
LAN in eine Vielzahl von Broadcast - Domanen unterteilt wird. Jede einzige Broadcast - Do-
maéane wird als VLAN bezeichnet. Die Hosts, die innerhalb eines VLANSs bleiben, kdnnen di-
rekt miteinander kommmunizieren, wahrend die Hosts in verschiedenen VLANs nicht direkt
kommunizieren konnen. Daher werden die Broadcast - Pakete in einem VLAN eingeschrankt.
Diese Technologie erspart die Bandbreite und verbessert die Netzwerkverarbeitungskapazi-

tat.

3.2.1 VLAN - Kommunikation

Innerhalb eines Switches tragt jedes Netzwerkpaket eine VLAN-Markierung, die auch als
VLAN-Tag [6] bezeichnet wird, um eine effektive Verarbeitung der Frames zu erzielen. Wenn
ein Frame auf dem Ethernet-Port des Switches angekommen ist, wird seine Markierung von
dem Port kontrolliert. Falls das Frame keinen VLAN-Tag tragt und der Port hat eine PVID
(Port Default VLAN-ID), wird die standardmafige VLAN-ID dem Frame hinzugefligt. Wenn
das Frame einen VLAN-Tag tragt, wird der VLAN-Tag des Frames nicht mehr von dem
Ethernet Port verdndert. Auferdem entsprechen unterschiedliche Behandlungen fir die
taggten oder nicht taggten Frames den unterschiedlichen Ethernet-Ports. Im Folgenden

werden die Verarbeitungen der Frames mit entsprechenden Ethernet-Ports angezeigt [5].
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Typ des
Ports

Verarbeitung der nicht

taggten Frames

Verarbeitung der taggten

Frames

Ubertragung der Frames

Access-Port

Die nicht taggten Fra-
mes werden Ubernom-
men und mit PVID mar-

kiert

Die taggten Frames wer-

den GUbernommen, wenn

die markierte ID-Nummer
gleich wie die PVID ist,

umgekehrt werden sie

Die Frames kdénnen gesen-
det werden, nachdem der

Tag abgezogen worden ist.

verworfen

Trunk-Port Ein VLAN-Tag mit der Die taggten Frames wer- Wenn die VLAN-ID gleich
PVID wird den nicht den Ubernommen, wenn ist wie die vorgestellte
taggten Frames hinzu- ihre VLAN-ID vom Port er- PVID und vom angeschlos-
gefligt. Die Pakete wer- | laubt ist. Umgekehrt wer- senen Port erlaubt ist, wird
den nur Ubernommen, den die Frames verworfen. | derTag vor der Absendung
wenn die PVID von dem entfernt. Wenn die VLAN-ID
geschlossenen Port sich von der PVID unter-
erlaubt ist. Umgekehrt scheidet, aber vom Port
werden die Frames erlaubt ist, werden die
verworfen. Frames ohne Veranderung

transportiert.
Hybrid-Port | Ein VLAN-Tag mit der Die taggten Frames wer- Wenn die VLAN-ID der

PVID wird an den nicht
taggten Frames hinzu-
gefligt. Die Pakete wer-
den nur Ubernommen,
wenn die PVID vom
geschlossenen Port
erlaubt ist. Umgekehrt
werden die Frames

verworfen.

den Gbernommen, wenn
ihre VLAN-ID vom Port er-
laubt ist. Umgekehrt wer-

den die Frames verworfen.

Frames vom Port zulassig
ist, werden die Frames
abgesendet. Allerdings im
Vergleich mit dem Trunk-
Port kann der Hybrid-Port
so konfiguriert werden, als
ob der VLAN-Tag abgezo-

gen werden soll.

Tabelle 2: Behandlungsweise der Frames von unterschiedlichen Ethernet-Ports

Das ,VLAN-Tagging” Verfahren realisiert eine Intra-VLAN-Kommunikation. Manchmal er-
streckt sich ein VLAN auf mehrere Geréate, allerdings befinden sich diese Gerate in verschie-
den Positionen. Mit der Hilfe der Trunk-Link-Technologie kénnen die markierten Frames oh-

ne Begrenzung zu ihren entsprechenden VLANS transportiert werden.
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Im vorhergehenden Abschnitt wurde bereits erwahnt, dass die Hosts, die sich in unter-
schiedlichen VLANs befinden, nicht direkt kommunizieren koénnen. Um eine Inter-
Kommunikation zwischen VLANs aufbauen zu koénnen, muss ein auf eine VLANIF-
Schnittstelle basierendes Layer-3-Switching verwendet werden: Die VLANIF-Schnittstelle ist
eine logische Stelle, die entweder auf einem 3-Layer-Switch oder einem Router konfiguriert
werden kann. Jede VLANIF-Schnittstelle muss mit einer IP-Adresse verknipft werden und
diese IP-Adresse wird mit der eindeutigen MAC-Adresse des VLAN verknipft. Wenn eine
Interconnection zwischen unterschiedlichen VLANs zum ersten Mal aufgebaut werden soll,
muss ein , Routing” Prozess mittels der IP-Adressen durchgefiihrt werden. Danach werden
die IP-Adressen und die zugeordnete MAC-Adresse von beiden Seiten richtig in der Routing-
Tabelle eingetragen. Wenn der Datenfluss zwischen den gleichen VLANs wieder transpor-
tiert wird, sendet das Switch den Datenfluss an die Schicht 2, statt an die Schicht 3. Im All-
gemeinen garantiert die VLANIF-Schnittstelle einen erfolgreichen , Routing” Prozess wah-
rend der ersten Kommunikation zwischen unterschiedlichen VLANs und der folgende , Swit-

ching” Prozess erhoht die Geschwindigkeit der Datenweiterleitung.

3.2.2 Zuordnung und Konfiguration der VLANs
In diesem Abschnitt wird eine Planung fir die VLAN-Zuordnung nach den Anforderungen

des Unternehmens bereitgestellt.

Zuordnung der VLANs
Es wurde in den Grundlagen bereits erwahnt, dass die WLAN-Infrastruktur fur ein mittelgro-
Res Netzwerk aus einer Kombination aus WLAN-Controller und Fit AP besteht. Die Infra-

struktur wird in der nachfolgenden Abbildung dargestellt.
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S5400

AP6010
VLAN 810« VLAN 910«

Desktop Laptop Mobiltelefon Tablet

Abbildung 4: Zuordnung des VLAN

Das Unternehmen erfordert es, dass die Benutzer in zwei Gruppen unterteilt werden. Dazu
muss man zwei Zugange fir diese Gruppen einstellen. Ein Zugang wird flr die Benutzer, die
Laptop oder Desktop verwenden, bereitgestellt. Ein weiterer Zugang wird flr die Benutzer,
die mit Mobiltelefon oder Tablet auf das WLAN zugreifen mdchten, zur Verfliigung gestellt.
Weil ein Unterschied des Authentifizierungsprozesses zwischen den beiden Gruppen be-
steht, missen die Datenfllisse der beiden Gruppen voneinander isoliert werden. Um auf die
unterschiedlichen Endgerate mit dem entsprechenden WLAN Service-Set zugreifen zu kon-
nen, stellt man zwei VLANSs fir den Datenverkehr zur Verfliigung.

Die zum Rechner zugehorigen WLAN-Frames werden im VLAN 810 transportiert und VLAN
910 tragt die von den Mobilgeraten gesendeten WLAN-Frames ein. Aufderdem mdissen die
normalen WLAN-Frames und die Management-Frames getrennt werden. Deshalb ist ein
spezieller VLAN fir die Management-Frames notwendig. Aus diesem Grund wird VLAN 805
fUr den Austausch der Management-Frames generiert. Die andere Aufgabe von VLAN 805
ist es, dass das VLAN 805 als Management - VLAN fir die Gerateverwaltung dient, zum Bei-
spiel eine ferne Steuerung von Switch und Access Points. Daher werden die zum VLAN 805
zugehorigen statischen IP-Adressen diesen Geraten zugewiesen. In dhnlicher Weise muss

ein zusatzlicher VLAN fir den Datenaustausch zwischen dem WLAN-Controller und der Up-
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link-Verbindung generiert werden und man vergibt eine statische IP-Adresse an den WLAN-
Controller fur die ferne Steuerung. Dazu wird VLAN 800 generiert. Bisher stehen hier insge-
samt vier VLANs in der Netzwerkstruktur. VLAN 810 und VLAN 910 verantworten den Da-
tenaustausch der WLAN-Frames und VLAN 805 transportiert die Management-Frames. Au-
Rerdem ermdglicht VLAN 800 die Kommunikation zwischen dem WLAN-Controller und dem
oberstromigen Netzwerkgerat. Im nachsten Schritt werden diese VLANs mit den Switch-

Befehlen generiert.

Konfiguration der VLANs

Mit folgenden Befehlen werden die zuvor beschriebenen VLANs konfiguriert:

<ACB605> system-view
[AC6605] vlan batch 800 805 810 910

Dieser Befehl ,vlan batch” kann verwendet werden, um mehrere VLANs in einigen Betéti-
gungen zu erstellen.

Nachdem die VLANs generiert wurden, kénnen die Benutzer im selben VLAN miteinander
kommunizieren. Um eine Inter - Kommunikation zwischen VLANs realisieren zu kdnnen,
muss eine logische Layer-3-Schnittstelle beziehungsweise die VLANIF-Schnittstelle an jeden
VLAN hinzugeflgt werden. Beispielsweise kann man eine VLANIF-Schnittstelle flr den

VLAN 800 mit dem Befehl , interface vianif 800" erstellen:

<ACB605> system-view
[AC6605] interface vlanif 800
[AC6605-VIanif800]

Normalerweise muss eine WLANIF-Schnittstelle mit einer IP-Adresse oder einem Segment
zugeordnet werden. Allerdings muss die Zuordnung der IP-Adressen an der VLANIF-
Schnittstelle mit der Unterteilung des Subnetzes kombiniert werden. Die Unterteilung des

Subnetzes wird im ndchsten Abschnitt vorgestellt.
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3.3 IP-Dienst
Der Hauptschwerpunkt in diesem Abschnitt ist die Planung der Subnetzunterteilung. Daran

schlief$t sich die Konfigurierung des DHCP-Dienstes fir die Clients an.

3.3.1 Subnetting

Ein physikalisches Netzwerk kann in mehrere Teilnetze unterteilt werden, um IP-Adressraum
zu sparen. Normalerweise besteht eine |IPV4-Adresse aus dem Netzwerkteil (Net-ID) und
dem Gerateteil (Host-ID). Wenn viele Hosts in einem Netzwerk bestehen, kann ein Teil eines
Geréateteils in ein Netzwerkteil umgewandelt werden. Das umgewandelte Teil wird als Sub-
netzidentifikation (Subnetz-ID) bezeichnet. Deswegen enthalt das gesamte Netzwerk nur
eine Netzwerkidentifikation flr das externe Netzwerk. Wenn Frames von dem externen
Netzwerk an das interne Subnetz Ubertragen werden, wahlt das Gerat eine Route fir die
Frames zu den Bits vom Netzteil und Subnetzteil. AnschlieRend werden die Frames zu dem
bestimmten Ziel-Host zu den Bits des Gerateteils von der IP-Adresse transportiert.

Die Abtrennung des vom Subnetz erfassten Netzwerkbereichs erfolgt mittels der Bit - wei-
sen Maskierung eines bestimmten Teils der IP-Adresse durch die Subnetzmaske. Die Sub-
netzmaske ist auf bindre 1 gesetzt, dagegen sind alle Bits des Geréateteils auf binare 0 ge-
setzt. Dann wird durch eine bitweise logische AND-Verknipfung mit der Subnetzmaske das

Netzwerkteil einer IPV4-Adresse hergestellt. Beispielsweise verbleiben bei einer 24-stelligen

Subnetzmaske nur 8 Bits und damit 22=256 Adressen fiir das Gerateteil. Allerdings stehen

in der Praxis nur 254 Adressen flr die Hosts zur Verfigung. Das bedeutet, dass beliebige

Hosts innerhalb dieses Subnetzes eine von diesen Netzadressen behalten kann.

Zuordnung des Subnetzes

Fir eine ausflhrliche Planung muss man die gesamte Anzahl der Mitarbeiter kennen. Wenn
man die genaue Anzahl der Mitarbeiter weil3, kann man die GroRRe des einzigen Subnetzes
abschéatzen.

Nach einer groben Statistik gibt es 30 Blros im Obergeschoss und in jedem Biro sitzen im
Durchschnitt finf Mitarbeiter. Damit arbeiten insgesamt mehr als 150 Mitarbeiter auf dieser

Ebene. Nach dem Antrag steht ein Netzwerksegment mit der 24-Bit-Maske fur jedes VLAN
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zur Verflgung, namlich 10.221.96.0/24, 10.221.97.0/24, 10.221.98.0/24 und 10.221.99.0/24.
Dieses zugewiesene Segment ist jedoch in diesem praktischen Fall nicht geeignet, weil die
Zuordnung keine Berlicksichtigung an die praktischen Anforderungen an die IP-Adresse von
jedem VLAN darstellt. Beispielsweise benotigt das VLAN 805 etwa nur 50 statische |P-
Adressen fUr die Gerate. Wenn man ein ganzes Segment an VLAN 805 zuordnet, werden
mehr als 200 |IP-Adressen vergeudet. Im Gegensatz zum VLAN 805 bendtigt das VLAN 910
mindestens mehr als 300 Netzwerkadressen, weil manche Mitarbeiter aufgrund ihrer Arbeit
mehrere Mobilgerate besitzen. FUr diese hohen Anforderungen an die IP-Adressen ist ein
Segment mit nur einer 24-Bit-Maske nicht geeignet. Dazu muss man eine geeignete Planung
fUr die Subnetzunterteilung ausarbeiten.

Wie oben bereits erwahnt, wird das VLAN als Management-VLAN verwendet und bietet
eine ferne Steuerung des WLAN-Controllers. Aus diesem Grund ist nur eine statische IPV4-
Adresse fiir den WLAN-Controller erforderlich. Ahnlich wie beim VLAN 800 werden die stati-
schen Adressen von Switch und Access Point von VLAN 805 zugewiesen. Die gesamte An-
zahl solcher Gerate betragt weniger als 50 und sie sind ausreichend, dass man Uber 100 IP-
Adressen fur VLAN 805 vorbereitet. Nach der Berechnung kénnen sich VLAN 800 und VLAN
805 nur ein 24-Bit-Netz teilen. Die vordere Halfte des Segments wird von VLAN 800 besetzt
und das VLAN 805 verwendet die andere Halfte des Segments. Um das 24-Bit-Net in weite-
re zwei Subnetze unterteilen zu kénnen, benutzt man eine 25-Bit-Maske, die eine andere
Schreibweise wie 255.255.255.128 oder einfach /25 hat. Dadurch umfasst das erste Sub-
netz die verfigbaren IP-Adressen von 10.221.96.1 bis 10.221.96.126, wahrend das zweite
Subnetz den Bereich zwischen 10.221.96.129 bis 10.221.96.254 umfasst. In der Regel wird
die erste anwendbare IP-Adresse eines Segments als die Gerateadresse sowie Gateway-
Adresse konfiguriert. Deswegen wird das Segment 10.221.96.1/25 dem VLAN 800 zuge-
wiesen und die statische IPV4-Adresse 10.221.96.1 ist auch die Gerateadresse fur den
WLAN-Controller. Mittels dieser statischen Adresse kann man sich in den WLAN-Controller
via Telnet einloggen. In dhnlicher Weise wird das Segment 10.221.96.129/25 dem VLAN 805
zugeordnet. Nach der Konfiguration wird dem VLAN 805 zugehoriges Gerat eine IPV4-

Adresse aus dem Bereich 10.221.96.129 bis 10.221.96.254 zugewiesen.
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Im Gegensatz zum Management-VLAN ist die Segmentunterteilung fur VLAN 810 viel einfa-
cher. Aus Sicherheitsgrinden behalt jeder Mitarbeiter in den meisten Fallen nur einen Lap-
top flr die taglichen Arbeiten. Nur wenige Forscher besitzen zusatzlich noch einen Laptop
fUr die Erforschung. Daraus ergibt sich die Konsequenz, dass ein 24-Bit-Netz das Bedurfnis
der IP-Adressen vom VLAN 810 erfullen kann. Endlich wird das Segment 10.221.97.1/24
dem VLAN 810 zugeordnet.

Es ist bereits in dem obigen Abschnitt erwahnt worden, dass mehr als 300 Mobilgerate von
den Mitarbeitern verwendet werden. Das bedeutet, dass nur ein 24-Bit-Netz die gesamte
Nachfrage an die IP-Adressen nicht erflllen kann. Deshalb wird eine 23-Bit-Maske verwen-
det, um die GroRe des Subnetzes zu verdoppeln. Durch die Vereinigung der verbleibenden
zwei Netzsegmente, ndmlich 10.221.98.0/24 und 10.221.99.0/24, koénnen hier 510 IP-
Adressen im neuen Subnetz flr die Mobilgerate zur Verfigung gestellt werden. Das neue |P-
Netz kann man als 10.221.98.0/23 beschreiben. Die erste verwendbare Adresse des Sub-
netzes, namlich die Adresse 10.221.98.1/23, wird als die Gateway-Adresse an VLAN 910
hinzugefligt. Kurzum, die gesamte Netzwerkinfrastruktur besteht aus vier Subnetzen. Diese

sind:

| VLAN 800 mit dem Segment 10.221.96.1/25
] VLAN 805 mit dem Segment 10.221.96.129/25
[ VLAN 810 mit dem Segment 10.221.97.1/24
] VLAN 910 mit dem Segment 10.221.98.1/23

Konfiguration der IP-Adressen an der VLANIF- Schnittstelle
Die Kommunikation zwischen unterschiedlichen VLANs erfolgt mittels der VLANIF- Schnitt-
stelle. Mit dem folgenden dargestellten Befehl werden die IP-Adressen sowie ihre entspre-

chenden Segmente an den VLANIF- Schnittstellen zugeordnet.
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Beispielsweise fir VLAN 810 soll die Gateway-Adresse 10.221.97.1/24 an seiner entspre-

chenden Schnittstelle VLANIF 810 zugeordnet werden:

<ACB605> system-view
[AC6605] interface vlanif 810
[AC6605-VIanif810] ip address 10.221.97.1 255.255.255.0

Mit denselben Befehlen kann man die andere IP-Adresse und das Segment an ihrer ent-

sprechenden VLANIF-Schnittstelle zuordnen.

3.3.2 DHCP-Dienst

Die Zuweisung der IP-Adresse an die Clients hat zwei Behandlungsweisen. Eine davon ist
die statische Adressierung. Diese Vorgehensweise gilt nur flr die Gerate, die in der Regel
feste IP-Adressen brauchen. Durch die feste IP-Adresse kann eine ferne Verwaltung an dem
Gerat realisiert werden. Deswegen wird jedem Netzwerkgerat, zum Beispiel dem WLAN-
Controller, Switch und Access Point, eine feste IP-Adresse zugewiesen.

Jedoch fir die Einrichtungen, die taglich von Mitarbeitern verwendet werden, ist die stati-
sche Adressierung nicht geeignet, weil fir die statische Adressierung eine feste IP-Adresse
einer jeden Einrichtung hinzufligt werden muss. Diese Arbeit ist ziemlich schwer zu realisie-
ren. Deswegen wird fir die normalen elektrischen Einrichtungen, zum Beispiel Rechner oder
Mobilgerate, eine dynamische Adressierung bereitgestellt.

Von einer dynamischen Adressierung spricht man, wenn einem Host bei einer neuen Ver-
bindung mit einem Netz eine neue IP-Adresse zugewiesen wird. Im LAN Bereich wird die
dynamische Adressierung durch DHCP verarbeitet:

DHCP ist die Abkirzung von Dynamic Host Configuration Protocol. Dieses Protokoll ermog-
licht eine automatische Zuweisung der Netzwerkkonfiguration an Hosts durch den Server,
statt einer manuellen Einstellung. Wo ohne DHCP-Einstellung, wie die IP-Adresse, die
Netzmaske, die Gateway-Adresse oder die DNS-Serveradresse manuell konfiguriert werden
muUssen, verteilt der DHCP-Dienst die Einstellungen an die am Netzwerk angeschlossenen

Hosts. In der Regel wird ein Client/Server-Modell verwendet. Ein DHCP-Client sendet einen
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Antrag an den DHCP-Server, um die Konfigurationsdatei wie beispielsweise die |IP-Adresse,
Subnetzmaske anzufordern. Der DHCP-Server antwortet dem Client mit einem Paket, in
dem die gewdinschte Datei enthalten ist. Deswegen umfasst eine DHCP-Struktur mindes-
tens zwei Aufgaben, namlich den DHCP-Client und den DHCP-Server. In manchen Fallen
gibt es noch ein DHCP.-Relay-Agent, um die vom Client gesendeten Antrdge an den DHCP-
Server weiterzuleiten. In der praktischen Umsetzung dient die VLANIF- Schnittstelle als

DHCP-Server und darauf wird ein Adresspool eingerichtet.

Konfiguration eines auf eine VLANIF-Schnittstelle basierenden DHCP-Servers

Im vorhergehenden Abschnitt wurde bereits erwahnt, dass alle Hosts auf die WIFI-Dienste
Uber VLAN 810 und VLAN 910 zugreifen kdnnen. Das bedeutet, dass alle Hosts in den VLAN
810 oder in den VLAN 910 eintreten. In diesem Fall werden die VLANIF- Schnittstellen von
den beiden VLAN als DHCP-Server konfiguriert und der vom jeweiligen VLAN behaltene |IP-
Bereich wird gleichzeitig als Adresspool konfiguriert, um die IP-Adressen an DHCP zu den
DHCP-Clients zu verteilen. Die IP-Adressen werden automatisch an den Hosts zugewiesen,
die an VLAN 810 oder VLAN 910 angeschlossen sind. AufRerdem hat nach der Zuweisung
der IP-Adresse an einen Host der DHCP-Server in seiner Konfigurationsdatei eine Angabe,
wie lange ein Host die zugewiesene |P-Adresse besitzen darf, bevor der Host sich erneut
beim DHCP-Server melden und eine ,Verlangerung” beantragen muss. Wenn der Host sich
nicht meldet, wird die Adresse frei und kann an einen anderen Host neu zugewiesen wer-
den. Man bezeichnet diese Zeit als , Lease-Time"” und sie kann vom Administrator einge-
stellt werden. Um die Kommunikation zwischen den angeschlossenen Hosts und dem ex-
ternen Netzwerk zu sichern, muss die Schnittstelle auch die Adresse des Nameservers wah-
rend der dynamischen Adressierung an den Hosts abschicken. Ein Nameserver ist ein Server,
der Namenauflésung anbietet. Normalerweise kennt der Benutzer nur die Domain im Inter-
net und er sendet den Namen der Domane als eine Anfrage zum Internet. Ein Nameserver
ermdglicht es, den vom Benutzer gesendeten Doméanenamen in die zugehdrige |IP-Adresse
umzuwandeln. Durch die umgewandelte IP-Adresse wird der Benutzer zum richtigen Dienst
oder Rechner geflhrt. Daher muss die Adresse des NS-Servers angegeben werden, bevor

der DHCP-Server eine IP-Adresse an den DHCP-Client verteilt.
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Zusammenfassend kann gesagt werden, dass ein auf einer Schnittstelle basierender DHCP-

Server durch folgende drei Schritte konstruiert wird:

e Konfiguration eines IP- Adresspools auf der VLANIF- Schnittstelle
e Konfiguration der Leihdauer fir die dynamische Adressierung

e Konfiguration der Adresse des DNS-Servers auf der VLANIF- Schnittstelle

Mit dem Befehl ,dhcp select interface” ist die Schnittstelle so konfiguriert, dass sie ihren
lokalen IP-Adresspool verwendet. Jedem an dieser Schnittstelle angeschlossenen DHCP-
Client wird eine |IP-Adresse aus dem |IP-Adresspool zugeordnet. Beispielsweise wenn man
die Schnittstelle VLANIF 810 als DHCP-Server konfiguriert, werden die folgenden dargestell-

ten Befehle ausgefihrt:

<ACB605> system-view

[AC6605] dhcp enable

[AC6605] interface vlanif 810

[AC6605-VIanif810] ip address 10.221.97.1 255.255.255.0
[AC6605-VIanif810] dhcp select interface

Nach dem Konfigurieren der DHCP-Clients innerhalb des VLANs werden beliebige |P-
Adressen aus dem Bereich 10.221.97.2 bis 10.221.97.254 zugeordnet. Die Leihdauer einer
dynamischen IP-Adresse kann mit dem Befehl ,dhcp server lease” unter der Schnittstelle
konfiguriert werden. Weil eine unbegrenzte Leihdauer zu einem langfristigen Besitz von be-
grenzten IP-Adressen flhrt, wird sie flr drei Tage eingestellt. Das heil$t, dass der DHCP-
Client sich erneut beim DHCP-Server innerhalb von drei Tagen melden muss, sonst wird die

Adresse frei und an einem anderen Host neu zugewiesen. Der Befehl lautet:

[AC6605-VIanif810] dhcp server lease day 3 hour 0 minute 0
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AnschlieRend sollen die Nameserveradressen auf den VLANIF- Schnittstellen konfiguriert
werden. Mit dem Befehl ,dhcp server dns-list” werden die Nameserveradressen an der
Schnittstelle hinzugefligt. Beispielsweise die Nameserver mit den Adressen 10.125.30.25,

10.127.4.25 und 10.72.255.100 werden an der Schnittstelle VLANIF 810 hinzugeflgt.

[AC6605] interface vlanif 810

[AC6605-VIanif810] ip address 10.221.97.1 255.255.255.0

[AC6605-VIanif810] dhcp select interface

[AC6605-VIanif810] dhcp server dns-list 10.125.30.25 10.127.4.25 10.72.255.100

Bisher wurden alle Konfigurationen der VLANs durchgefihrt. Allerdings kénnen die VLANs in
der Praxis nur wirken, wenn sie mit den physikalischen Ethernet-Ports verbunden sind. Die
Beziehungen zwischen den VLANs und den physikalischen Ethernet-Ports werden im nachs-

ten Schritt dargestellt.

3.4 Verkniipfung des Ethernet-Ports mit VLAN
Um den physikalischen Ethernet-Port mit dem richtigen VLAN verknipfen zu kénnen, mis-

sen zuerst die Weiterleitungsmodi der Frames des WLAN-Controllers naher erlautern.

3.41 CAPWAP-Tunneling-Verfahren

Die Frames, die in einer WLAN-Struktur Gbertragen werden, teilt man in zwei Kategorien auf,
namlich in die Management-Frames und in die normalen WLAN-Frames. Fur die Transportie-
rung der Management-Frames gibt es nur eine Mdglichkeit, namlich durch den CAPWAP
Tunnel. Wenn ein neue Wireless Termination Point sich an den WLAN-Controller anmeldet,
wird der sogenannte CAPWAP-Tunnel zwischen dem Wireless Termination Point und dem
WLAN-Controller aufgebaut. Dadurch werden zwei Kanale bereitgestellt, ein Kontrollkanal
und ein Datenkanal. Damit werden alle Managementframes Uber den Kontrollkanal ausge-
tauscht. Im Gegensatz zu den Managementframes gibt es zwei Moglichkeiten fir die Trans-
portierung der WLAN-Frames. Die WLAN-Frames kdénnen ohne Kapselung via VLAN direkt

weitergeleitet werden, und dieses Weiterleitungsverfahren wird als lokale Weiterleitung
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bezeichnet. Die andere Mdglichkeit ist die, dass sie vor dem Austausch Uber das CAPWAP
Protokoll gekapselt werden. Die gekapselten WLAN-Frames werden Uber den von CAPWAP
angebotenen Datenkanal transportiert. Das CAPWAP-Tunneling-Verfahren ermdglicht es,
dass ein WLAN mittels des Verfahrens zum |IP-Subnetz verschaltet werden kann. Dazu wer-
den die Layer-2-Frames Uber CAPWAP gekapselt und Uber das Layer-3-Netz Ubertragen [1].
Der Unterschied zwischen den beiden Weiterleitungsmodi wird in den folgenden zwei Dar-

stellungen angezeigt:
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Abbildung 5: Unterschied zwischen beiden Weiterleitungsverfahren

Anhand der Darstellung wird deutlich, dass mit dem lokalen Weiterleitungsverfahren die
Transportierung von WLAN-Frames und Managementframes in zwei getrennten VLANs

durchgefihrt wird. Aufserdem muss das VLAN 810 mit dem Switch konfigurieren, um einen
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Ubergang fir die WLAN-Frames anbieten zu kénnen. Aber bei dem CAPWAP-Tunneling Ver-
fahren werden hingegen die WLAN-Frames und Managementframes mittels des Tunnels
Uber einen Management-VLAN transportiert.

Zuallererst muss eine VLANIF-Schnittstelle als Quellschnittstelle konfiguriert werden. Ein
CAPWAP-Tunnel wird zwischen Wireless Termination Point und WLAN-Controller via der
Quellschnittstelle aufgebaut, wenn sich der neue Wireless Termination Point an dem WLAN-
Controller anmeldet. AnschlieRend werden die Managementframes wie die Konfigurations-
datei durch den auf der VLANIF-Schnittstelle basierenden Tunnel an den Wireless Terminati-
on Point vergeben. In dem obigen Inhalt wurde bereits erwahnt, dass VLAN 805 fir den
Transport der Managementframes verantwortlich ist. Deswegen wird seine entsprechende
logische VLANIF-Schnittstelle als Quellschnittstelle konfiguriert. Die normalen WLAN-
Frames kdnnen auch via den Tunnel transportiert werden, wenn die gekapselten WLAN-
Frames mit dem VLAN- Tag ,,VLAN 805" markiert werden. Nach der Markierung werden die
WLAN-Frames ebenso wie die Managementframes von dem Switch behandelt. Obwohl die
WLAN-Frames und Managementframes sich nur einen Tunnel teilen, verwenden sie unter-
schiedliche Kanale.

Uber den Tunnel werden die WLAN-Frames, ohne die Verarbeitung der Ubergangsgerite,
direkt an den WLAN-Controller transportiert. Wenn die WLAN-Frames an den WLAN-
Controller transportiert wurden, zieht der WLAN-Controller die Frames vom Kapseln aus und
sendet sie zum oberstromigen Netzwerk.

Das Tunneling-Verfahren vereinfacht die WLAN-Struktur, damit werden die VLAN- Konfigura-
tionen an den Ubergangsgeraten auch vereinfacht. Dazu konfiguriert man nur das bendtigte
Management-VLAN an den Switch, ndmlich das VLAN 805. Das VLAN 805 stellt einen Uber-
gang fur den Tunnel zur Verfligung.

Im Allgemeinen realisiert das CAPWAP-Tunneling-Verfahren, dass alle Frames innerhalb ei-
nes VLANs Uber zwei getrennte Datenkanéle direkt an den WLAN-Controller transportiert
werden. Deswegen steht an dem Ubergangsgerat keine komplizierte VLAN-Zuordnung,

sondern ein einziges Management-VLAN.
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3.4.2 Konfiguration des Ethernet-Ports
Nach dem zuvor beschriebenen Weiterleitungsverfahren wird die Konfiguration des Ether-

net-Port in folgenden drei Schritten durchgefihrt:

e Einstellen der VLANIF- Schnittstelle als Quellschnittstelle
e Festlegen des Typs des Ethernet-Ports

e Verknipfen des Ethernet-Port mit dem richtigen VLAN

Fir den ersten Schritt wird die Konfiguration einfach mit dem Befehl ,wlan ac source inter-

face vlanif 805" durchgeflihrt.

<ACB605> system-view
[AC6605] wlan

[AC6605-wlan-view] wlan ac source interface vlanif 805

Nachdem der erste Schritt erledigt wurde, wird der zweite Schritt durchgefihrt.

Im Abschnitt 3.2.1 ,VLAN-Kommunikation” wurde bereits erwéhnt, dass der Ethernet-Port
in drei Kataloge, ndmlich den Access Port, den Trunk Port und den Hybrid Port, unterteilt ist.
Die unterschiedlichen Ethernet-Ports entsprechen unterschiedlichen Behandlungsverfahren
zur den Frames. In der Regel werden die mit Switch oder WLAN-Controller angeschlosse-
nen Ethernet-Ports als Trunk Port eingestellt, um die taggten Frames zu ihrem entsprechen-
den VLAN weiterzuleiten. Well die Terminalgerate, wie Rechner oder Wireless Termination
Point, nicht die Fahigkeit haben, VLAN-Tags zuerkennen, missen die mit dem Terminalgerat
angeschlossenen Ethernet-Ports als Access Point konfiguriert werden, um die VLAN-Tags
vor der Dateitransportierung abzuziehen. AulRerdem wird der letzte Ethernet-Port eines je-
den Gerates mit anderen oberstromigen Geraten verbunden, und die anderen Ethernet-Ports
werden mit den unterstromigen Geraten verbunden, um eine leichtere Verwaltung zu erzie-
len. Wie im vorhergehenden Abschnitt geplant, soll das VLAN 805 sich wie ein Ubergang
durch die ganze Struktur hindurchziehen. Aus diesem Grund wird der letzte Ethernet-Port

des Switches als Trunk Port eingestellt und mit VLAN 805 verknupft. Gleichzeitig werden die
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anderen Ethernet-Ports des Switches mit VLAN 805 verknipft, aber umgekehrt als Access
Port konfiguriert, um die VLAN-Tags von den empfangenen WLAN-Frames vor der Dateit-
ransportierung auszuziehen. Beim WLAN-Controller wird der mit dem unterstromigen
Switch verbundene Ethernet-Port als Trunk Port eingestellt und mit VLAN 805 verknUpft, um
die von Switch abgesendeten Frames Uber VLAN 805 zu transportieren. Der ausflhrliche

Verlauf des Weiterleitungsprozesses ist in der folgenden Abbildung dargestellt:

WLAN 805

WLAN 805

Trunk Port. | H
07011«

Frame [ Frame

WVLAN 805+

VLAN 805« Access Port

Frame 0/0/1« T H Frame
‘ Trunk Porte
‘ 0/0/24+
i v
Frame Frame

Abbildung 6: Uberblick Uber den Weiterleitungsverlauf

Wenn die gekapselten WLAN-Frames beim WLAN-Controller angekommen sind, werden die
WLAN-Frames von dem Controller entsiegelt. Die Managementframes werden von WLAN-
Controller behandelt wahrend der Dataframes an dem oberstromigen Netzwerk weiterhin
weitergeleitet. Wenn die entsiegelte Dataframes Uber die ESS-Schnittstellen durchgehen,
wird die VLAN-ID Nummern der jeweiligen ESS-Schnittstelle auf die Frames gepragt. Die
WLAN-Frames mit den ID-Nummern 810 oder 910 werden anschiefdend an ihren entspre-
chenden VLAN zugestellt und der WLAN-Controller transportiert diese WLAN-Frames an das

oberstromige Netzwerk. Der Verlauf wird in folgender dargestellten Abbildung angezeigt:
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Trunk Port- 0/0/1« Wireless-Controllers

Virtuelle

ESS-Schnittstelles WLAN 810+

WLAMN 305+

\lan PVID 810«

Dataframes+

Dataframes«

Virtuelle
™~ ESS-Schnittstelle

‘l:l— ——— Dataframes+

Vian PVID 810«

Managementframes+ WLAN 910+

Trunk Port: 0/0/24«

Abbildung 7: Weiterleitungsverlauf innerhalb des WLAN-Controllers

Anhand der Abbildung kann man deutlich ansehen, dass der letzte Ethernet-Port des WLAN-
Controllers als Trunk Port eingestellt werden soll und mit VLAN 810 und VLAN 910 verknUpft
wird. Nach der Einstellung kénnen die enthtllten Dataframes Uber entsprechende VLANs an

das oberstromige Gerat transportiert werden.

Konfiguration des Ethernet-Port an den Switch

Nach obigem Inhalt soll der letzte Ethernet-Port des Switches als Trunk Port eingestellt und
mit VLAN 805 verknipft werden. Mit dem Befehl , port link-type trunk” kann der Port als
Trunk Port eingestellt werden und man fahrt den Befehl ,port trunk allow pass vlan

805" aus, um den Ethernet-Port mit VLAN 805 zu verknulpfen.

<S5700> system-view

[S5700] interface gigabitethernet 0/0/24
[S5700-GigabitEthernet0/0/24] port link-type trunk
[S5700-GigabitEthernet0/0/24] port trunk allow-pass vlan 805
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Wie der Ethernet-Port 0/0/24 sollen die anderen Ports des Switches mit VLAN 805 verknUpft,
aber als Access Port eingestellt werden, um die VLAN-Tags abzuziehen. Mit dem Befehl

.port default vian 805" werden die Ports mit VLAN 805 verknUpft. Beispielsweise fir den

Ethernet-Pool:

[S5700] interface gigabitethernet 0/0/1
[S5700-GigabitEthernet0/0/1] port link-type access
[S5700-GigabitEthernet0/0/1] port default vlan 805

Wenn alle Konfigurationen an dem Switch erledigt wurden, kann man die Konfigurationen an

dem WLAN-Controller durchfuhren.

Konfiguration des Ethernet-Port an den WLAN-Controller
Zuerst wird der letzte Ethernet-Port des WLAN-Controllers, der mit dem Switch verbunden

ist, als Trunk Port eingestellt und im VLAN 805 hinzugefigt.

[AC6605] interface gigabitethernet 0/0/1
[AC6605-GigabitEthernet0/0/1] port link-type trunk
[AC6605-GigabitEthernet0/0/1] port trunk allow-pass 805

Danach wird der mit dem oberstromigen Gerat verbundene Ethernet-Port 0/0/24 im VLAN
810 und VLAN 910 hinzugeflgt und gleichzeitig als Trunk Port konfiguriert. Die Konfiguratio-

nen konnen durch folgende Befehle erfolgen:

[AC6605] interface gigabitethernet 0/0/4
[AC6605-GigabitEthernet0/0/24] port link-type trunk

[AC6605-GigabitEthernet0/0/24] port trunk allow-pass 810 910

Bisher wurden alle Konfigurationen Uber die Interconnection beschafft. Im folgenden Inhalt

werden die Konfigurationen Uber unterschiedliche WLAN-Dienste vorgestellt.
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4 Uberblick tiber die Konfiguration der differenzierten WLAN-Dienste

Wenn die Konfiguration der Interconnection erledigt wurde, kann der WLAN-Controller die
Konfigurationsdatei an den Wireless Termination Point, namlich den Access Point, vergeben.
Allerdings soll fur die unterschiedliche Benutzergruppe das Wireless Netzwerk differenzierte
WLAN-Dienste zur Verflgung stellen. Jeder Dienst hat seine eigene Eigenschaft wie bei-
spielsweise das Service-Set Identifikation (SSID), das Authentifizierungsverfahren oder die
Funkfrequenz. Die Virtual Access Point (VAP) Technologie ermdglicht es, dass VAP das
Wireless LAN in mehrere Broadcast-Domanen aufteilt, das Aquivalent von Ethernet VLANS.
Die VAPs simulieren mehrere Access Points auf einen physikalischen Access Point und je-
der VAP hat eine eindeutige SSID. Das heif3t, ein VAP ist eine Funktionseinheit an einem
physikalischen Access Point und die mit entsprechendem VAP verbundene SSID bietet ei-
nen Zugang fUr unterschiedliche Benutzergruppen. Darlber konnen die unterschiedlichen
Benutzergruppen verschiedene Netzwerkressourcen genielRen. Wenn die Benutzer eine
SSID entdecken und stellen eine Verbindung mit der entdeckten SSID her, verbindet der
Benutzer sich zu dem entsprechenden VAP. Man kann es so konfigurieren, dass ein VAP mit
nur einem einzigen VLAN verbunden ist, oder mehrere VAPs teilen sich nur einen VLAN.
Ebenso wie bei der VLAN-Kommunikation wird der Datenverkehr zwischen dem Access
Point und dem WLAN-Client Uber VLAN-Tagging erzielt. Dieser Prozess wird im nachfolgen-

den Kapitel ausfihrlich vorgestellt. Zuerst muss man wissen, wie ein VAP aufgebaut wird [5].
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Erstellen ein Erstell ein Erstellen ein Erstellen eine
WMM-Profil Sicherheit-Profil Verkehr-Profil WLAN-ESS
Schnittstelle

Erstellen ein Erstellen ein

Radio-Profil Service-5et

Verkniipfen das WMM-Profil Verknupfen das Sicherheits-Profil, das

mit Radio-Profil Verkehr-Profil und WLAN-ESS
Schnittstelle mit dem Service-Set

Erstellen eine Funkfrequenz
(2.4GHz & 5GHz)

Verkniupfen die Funkfrequenz mit dem

Radio-Profil und dem Service-Set

Vergeben die Konfigurationsdatei an AP,

umn ein VAP aufzubauen

Abbildung 8: Konfigurationsablauf eines VAP

Nach der Unternehmensanforderung soll das Wireless-Netzwerk drei VAPs fir die Benutzer
zur Verflgung stellen. Ein VAP bietet einen Zugang fir die Rechner und besitzt einige VLAN
810. Wenn die Benutzer mit den Mobilgeraten, wie Mobiltelefone oder Tablet, auf das draht-
lose Netzwerk zugreifen mdchten, missen sie ihre Identifikation Gber eine spezielle Anwen-
dung authentifizieren, erst dann kénnen sie eine Verbindung herstellen. Man muss zwei
VAPs flir diese Benutzergruppen bereitstellen. Einer dieser VAPs ist ohne Authentifizie-
rungsprozess, jedoch werden die Benutzer an eine Authentifizierungswebsite zwangsweise
umgeleitet, um den Authentifizierungsclient herunterzuladen. Wenn die ldentifikation von
dem Benutzer erfolgreich war, kann er auf den andren VAP zugreifen. Uber den neuen ver-
bundenen VAP kdnnen die Benutzer ein normales drahtloses Netzwerk verwenden. Die zu-

vor beschriebenen zwei VAPs teilen sich nur einen VLAN, nédmlich den geplanten VLAN 910.
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Aber unter jedem VAP gibt es noch eine logische Schnittstelle, um die unterschiedlichen
VAPs abzutrennen. Diese logische Schnittstelle ist die sogenannte WLAN-ESS Schnittstelle.
Ihre Funktionsweise wird im nachfolgenden Inhalt vorgestellt. AuRerdem stellt der Access
Point fUr die VAPs zwei Funkfrequenzen mit 2,4 GHz oder 5 GHz zur Verfligung, egal ob die
VAP fir die Rechner bereitgestellt werden oder fir die Mobilgerate. Die Funkfrequenz mit 5
GHz hat eine héhere Geschwindigkeit als 2,4 GHz, aber die meisten alten Gerate unterstit-
zen die Funkfrequenz mit 5 GHz nicht. Daher muss man die beiden Funkfrequenzen anbie-
ten, um die Kompatibilitdt des drahtlosen Netzwerks zu bericksichtigen.

Die gewilnschte Planung des drahtlosen Netzwerks wird in folgender Abbildung angezeigt.

Access Point 2 4GHz & 5GHz.
2 4GHz & 5GHze

VAP fur die
Bechnere

Offentlicher VAP fur die
VAP« Mobilgerate«

VLAN 910«

VLAN 810+

Abbildung 9: Gewlinschte Planung des drahtlosen Netzwerks

In diesem Abschnitt werden Konfigurationsablauf des VAPs und eine gesamte Planung fir

die VAP-Struktur vorgestellt. Jetzt kann man mit dem WMM-Profil beginnen.
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5 WLAN-Dienstgiite

Gemalk dem Standard 802.11 werden alle Datenpakete mit gleicher Prioritdt vom Geréat be-
handelt. Wegen der Netzwerkumgebung steht hier eine unterschiedliche Geschwindigkeit
fur die Datentransportierung zur Verfigung. Wenn die Bandbreite ausreichend bereit oder
frei ist, geht die Transportierung glatt vonstatten und ohne Verzogerung. Aber wenn die An-
zahl der Benutzer aufsteigend ist, flihrt es zur Verzégerung oder zum Verlust der Datenpake-
te. Der Datenverlust oder eine Datenverzdgerung hat einen groféen Einfluss auf die Benutzer,
zum Beispiel, wenn die Benutzer eine Echtzeitanwendung, wie Videostreaming oder VolP
(Voice over IP) verwenden. Jedoch wenn die Datenverzogerung bei einem E-Mail-Dienst
auftritt, dann hat das wenig Einfluss auf den Benutzer. Weil der Standard 802.11 kein diffe-
renziertes Datentransportierungsverfahren anbieten kann, verabschiedete das Wi-Fi Alliance
einen neuen Standard, dass als Wi-Fi Multimedia (WMM) bezeichnet wird. WMM definiert
ein differenziertes Datentransportierungsverfahren, das als , DiffServ” bezeichnet wird [5].
Damit wird jedes Paket mit dem Prioritatslabel markiert. Das bedeutet, Datenpakete mit
héherer Prioritat werden gegeniber einem Datenpaket mit einer niedrigeren Prioritat bevor-
zugt behandelt. Um die , DiffServ” verstehen zu kénnen, muss man zuerst den Kollisions-
vermeidungsmechanismus bei Standard 802.11 verstehen. Die dargestellte Struktur ist der

Entwicklungsprozess des Mechanismus.

[ Ohne Class of Service ] Mit Class of Service

80211 a/b/g 80211 e
I
HCF
|
[
DCF EDCA
(auf Konkurrenz basierend) (auf Konkurerenz basierend HCCA

Unterstutzung von CoS)

Abbildung 10: Entwicklungsprozess der Kollisionsvermeidungsmechanismen
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5.1 Dienstgiite (QoS) gemaR 802.11

Distributed Coordination Function (DCF)

Aufgrund der Kollisionen in einer drahtlosen Umgebung ist es schwerer, ein Netzwerk zu
erkennen, als in einem mit Kabel aufgebauten Netzwerk. Deshalb benutzt man eine auf
Back-off basierte Kollisionsvermeidungstechnik (CSMA/CA) anstatt den normalen Kollisions-
erkennungsmechanismus (CSMA/CD). Dazu ist die Distributed Coordination Function (DCF)
der Hauptbestandteil von CSMA/CA als ein unbedingter Mechanismus.

Zuerst muss jeder Wireless Benutzer das drahtlose Medium abhoéren. Wenn das Medium
von anderen Benutzern besetzt wird, muss er warten, bis die laufende Ubertragung zu Ende
ist. Wenn kein Medienzugriff der anderen Station in einem Zeitraum DIFS (Distributed Inter
Frame Space) vorkommt, beginnt die Station einen sogenannten Back-off Prozess. In einem
Back-off Prozess wird eine zufallige Integralzahl aus einem CW ausgewahlt. CW steht fir
Contention Window. Durch die Formel Back-off Time=Random (CW)*Slot Time wird die
Wartezeit, namlich die Back-off Wartezeit, ermittelt. Slot Time ist vom jeweiligen PHY-Typ
abhangig und wird von diesem festgelegt. Nach der Bestimmung der Wartezeit beginnt ein
Count-down Prozess fir jeden freien Slot. Wenn im Verlauf des Back-off Prozesses ein Me-
dienzugriff einer anderen Station erkannt wird, wartet der Count-down Prozess bis zum Ende
der Ubertragung. Nachdem das Medium fir die Dauer eines weiteren DIFS nicht mehr be-
legt ist, setzt sich der Count-down Prozess fort. Sobald der Ablauf des Back-off ausgeflhrt
wurde, beginnt die Station eine Ubertragung. Die GroRe von Contention Window wird von

den zwei vorgegebenen Werten CW,,;,, und CW,., ermittelt [4].

CWein CWWe CWenine
//// | DIFs. | I R ‘
e | | ACK.
Bsleate Medium- T =|:. SlFS‘éi
Back-off beginnt« Ubertragung beginntuT

Ubertragung endet.
ACK beginnt«

Abbildung 11: Funktionsweise der DCF
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Nach der Ubertragung der Daten wartet der Benutzer eine kurze Zeit, die als Short-Inter-
Frame-Space (SIFS) genannt wird, um eine Bestimmung (ACK) fiir eine erfolgreiche Ubertra-
gung vom Empfanger abzuwarten. Wenn keine Bestimmung aus dem Empfanger zurlck-
gemeldet wird, wiederholt der Sender die Ubertragung nach einer weiteren Back-off- Warte-
zeit. Und die maximale Wiederholungsanzahl wird von einem vorgegebenen Wert be-
schrankt.

Die DCF-Technik definiert nur einen Kollisionsvermeidungsmechanismus flr den Datenver-
kehr. Allerdings hat dieser Mechanismus keine Berlcksichtigung auf die Prioritaten der Da-
tenpakete. Bei der Entwicklung des drahtlosen Netzwerks wird die Implementierung von
Sprachanwendungen von vielen Organisationen evaluiert. Daflir missen aber zuerst techni-
sche Voraussetzungen erarbeitet werden. Deswegen wird die Arbeitsgruppe 802.11e, die
Datenverkehrsklassen definiert, ausgegeben.

Im Vergleich mit dem friheren erarbeiteten Standard 802.11 hat Standard 802.11e eine Ver-
besserung an der Media Access Control (MAC) Teilschicht entwickelt, um eine QoS Funkti-
on des Wi-Fi Netzwerk zu addieren. Diese Entwicklung hat die Einschrankung des Standards
802.11 Uber QoS Dienst geldscht. Im IEEE 802.11e ist eine neue Technik, die als ,,Hybrid
Coordination Function” bezeichnet wird. Diese wird an der MAC Teilschicht benutzt. HCF
Technik ersetzt die DCF Zugriffstechnik, welche im Standard 802.11 a/b/g benutzt wird. Bei

der HCF Zugriffstechnik kommen zwei folgende Zugriffsmethoden vor [4]:

B Enhanced Distributed Channel Access (EDCA) ist ein unbedingter Bestandteil von
QoS, und dieser Mechanismus basiert auf Konkurrenz.

B Controlled Channel Access (HCCA) ist ein optionaler Bestandteil. Im Vergleich zum
EDCA mit konkurrenzbasiertem Mechanismus benutzt HCCA einen Mechanismus,
der auf dem Polling - Verfahren basiert. Und aul3erdem ist HCF ein optionales Modul

flr den Benutzer.

Eine herausragende Bedeutung kommt dem Begriff TXOP im Rahmen des HCFs zu. TXOP

steht fUr die Zeitdauer, die eine Station zur Verfligung hat, um die Daten zu Ubertragen.
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Enhanced Distributed Channel Access (EDCA)
EDCA ist ein auf Konkurrenz basierter Mechanismus vom HCF Rahmen. EDCA ist eine Er-
weiterung von DCF und definiert vier Stufen, die auch AC (Access Catalog) fur Zugriffspriori-

tat genannt werden. Das sind [5]:

B Data 0 (Best Effort, BE): Die meisten IP-Daten stehen in dieser Reihe. Dazu kommt
ein mittlerer Durchsatz mit mittlerer Verzégerung.

B Data 1 (Background, BK): Die Daten, die nicht zeitkritisch sind, stehen in dieser Reihe.

B Data 2 (Video, VI): Zeitkritische Daten wie Video-Streaming gehdren zu diesem Kata-
log. Wegen ihrer hoheren Prioritat ist keine Verzégerung vorhanden.

B Data 3 (Voice, VO): Echtzeitanwendungen wie VolIP stehen in dieser Reihe. Damit gibt

es hochste Prioritat und minimale Verzogerung.

Um die unterschiedlichen Zugriffspriorititen des Datenverkehrs zu differenzieren, kommen

hier vier Parameter vor. Es sind [4]:

B  CW,,,: Der minimale Wert von Content Window

B CW, . Der maximale Wert von Content Window

B TXOP (Transmission Opportunity Limit). Da steht eine maximale Zeitdauer flr eine
DatenUbertragung durch eine Station.

B AIFS (Arbitration Inter~Frame Spacing): Das hat eine gleiche Funktion wie DIFS im

DCF Rahmen. Dadurch wird eine Wartezeit vor dem Back-off Prozess vorgestellt.

Im Allgemeinen besteht jede AC aus den vier Parametern mit jeweiligen einstellbaren Wert.
AuRer der Bedeutung TXOP existieren die anderen drei in dem DCF Rahmen bereits. Ein
kleiner CWpin, CWmax, Und AIFS flhrt zu einer hoheren Prioritdt. Das bedeutet, dass die War-
tezeit fur die zeitkritische Anwendung, die zur Ubertragung ansteht, verkiirzt wird. Aus dem
gleichen Grund bedeutet eine grofiere TXOP eine langere Laufzeit flr die Echtzeitanwen-

dungen mit hoher Prioritat. Zusammengefasst kann man sagen, dass durch die Einstellung
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der Parameter die Datenlbertragung mit unterschiedlichen Zugriffsprioritditen und Dienstgu-

te realisiert wird.

5.2 Erstellen eines WMM-Profils

Die Konfiguration eines WMM-Profils kann durch folgende drei Schritte durchgefiihrt werden:

B Erstellung eines WMM-Profils
B Aktivierung des WMM-Profils

B EDCA Parametereinstellung fiir den Access Point

Damit wird der Arbeitsschwerpunkt auf den Schritt ,,EDCA Parametereinstellung fir den
Access Point” gelegt.

Weil im nachfolgenden Schritt das WMM-Profil mit seinem entsprechenden Radio-Profil
verknlpft werden soll, stellt man zwei WMM-Profile fur die 2,4 GHz Funkfrequenz und 5
GHz Funkfrequenz zur Verfugung. Mit dem Befehl ,,wmm-profile {id profile-id | name profile-
name}” werden die beiden WMM-Profile generiert und mit dem Befehl ,wmm enab-

le” werden sie aktiviert.

[AC6605] wlan

[AC6605-wlan-view] wmm-profile name 2.4G id 0
[AC6605-wlan-view-prof-2.4G] wmm enable
[AC6605-wlan-view] wmm-profile name 5G id 1

[AC6605-wlan-view-prof-56G] wmm enable
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Normalerweise verwendet der EDCA Parameter einen standardmaligen Wert gemald der

folgenden Tabelle [5].

Pakettypen ECW ax ECWin AIFSN TXOPLimit
AC_VO 3 2 2 47
AC_VI 4 3 2 94
AC_BE 10 4 3 0
AC_BK 10 4 7 0

Tabelle 2: Standardmalige EDCA Parameter

Allerdings wird in den Unternehmen das Videostreaming von den Mitarbeitern kaum benutzt,
hingegen werden in den meisten Fallen viele Audiokonferenzen fir die tagliche Arbeit be-
reitgestellt. Deswegen stellt man einen groReren TXOPLimit-Parameter flr die Sprachan-
wendungen zur Verflgung, denen ein gleicher Wert wie beim Videostreaming vergeben
wird. Beispielsweise wird die Parametereinstellung fir das 2.4G WMM-Profil mit folgenden

Befehlen durchgefihrt:

[AC6605-wlan-view] wmme-profile name 2.4G id O

[AC6605-wlan-wmm-prof-2.4G] wmm edca ap ac-vo aifsn 2 ecw ecwmin 2 ecwmax 3
txoplimit 94

[AC6605-wlan-wmm-prof-2.4G] wmm edca ap ac-vi aifsn 2 ecw ecwmin 3 ecwmax 4
txoplimit 94

[AC6605-wlan-wmm-prof-2.4G] wmm edca ap ac-be aifsn 3 ecw ecwmin 4 ecwmax 10
txoplimit O

[AC6605-wlan-wmm-prof-2.4G] wmm edca ap ac-bk aifsn 7 ecw ecwmin 4 ecwmax 10

txoplimit O

Nach der Einstellung werden die Prioritaten der vier Datenpakete in einer Reihenfolge von
AC_VO > AC_VI > AC_BE > AC_BK geordnet. Bisher wurden alle Konfigurationen fir die

WLAN-Dienstgltedurchgefihrt.
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6 WLAN-Funkfrequenzen

Far WLAN stehen hier zwei Frequenzbereiche zur Verfigung. Ein Frequenzbereich liegt bei
2,4 GHz und der andere bei 5 GHz. Beide Frequenzbereiche sind lizenzfrei zu verwenden.
Das bedeutet, dass auf einem privaten Grund oder fiir eine &ffentliche Benutzung die Ge-
bldhren nicht bezahlt werden muissen. Seit die Arbeitsgruppe 802.11a im Jahr 1991 verab-
schiedet wurde, wurde auch die Wi-Fi Technologie in den nachfolgenden Jahren immer wei-
terentwickelt. Danach wurden viele neue Arbeitsgruppen wie 802.11 b/g/n mit héheren Da-
tenraten in der praktischen Umsetzung verarbeitet. Die nachfolgenden Inhalte fassen die
wichtigsten Eigenschaften der Frequenzbereiche 2,4 GHz und 5 GHz zusammen. Anschlie-
Rend wird Uber die Planung der optimalen Kanalauswahl, der Sendeleistung sowie das Kalib-

rierungsverfahren nach den Eigenschaften in diesem Kapitel diskutiert.

6.1 2,4 GHz-Frequenzband

Die untere Grenzfrequenz vom 2,4 GHz-Frequenzband ist 2403 MHz und die obere Grenz-
frequenz ist 2482 MHz. Diese Frequenzbereiche werden von 13 verwendbaren Frequenzka-
nalen unterteilt [2]. Die Mittenfrequenzen der verwendbaren Frequenzkanéle sind in folgen-

der Abbildung dargestellt:

Kanal«
T« 2¢ 3¢ 40 Be By Te 8o ¢ 10 11+« 12+ 13«

LB N B R R N B

2402+ 2412 2422 2432 2442, 24520 2462 2472+ 2482
Frequenz
(MHz)«

Abbildung 12: Frequenzspektrum der 2,4 GHz-Frequenzbereiche

Anhand der obigen Darstellung kann man deutlich sehen, dass die Mittenfrequenzen von
einzelnen Frequenzkanalen nur einen Abstand von 5 MHz besitzen. Um die optimalen Fre-
quenzkanale auswahlen zu kdnnen, die sich gegenseitig nicht beeinflussen, muss man Uber

die von der jeweiligen 802.11-Arbeitsgruppe definierte Bandbreite nachdenken.

Seite 37



Kapitel 6. WLAN-Funkfrequenzen

Die zwei Standards 802.11b und 802.11g funktionieren bei dem 2,4 GHz-Frequenzband. Die
maximale Datenrate von dem Standard 802.11b kann 11Mbit/s erreichen, jedoch kénnen in
der Praxis wegen der Dampfung selten mehr als bMbit/s erreicht werden. Weil die einzelne
Kanalbreite von 802.11b 22 MHz ist, gibt es drei Uberlappungsfreie Kanale, namlich die Kana-
le 1, 7, 13, um die Frequenzbereiche auszunutzen. Ahnlich wie das Standard 802.11b wirkt
das Standard 802.11g auch beim 2,4 GHz-Frequenzband, jedoch besitzt es nur eine einzelne
Kanalbreite von 20 MHz. Deswegen empfiehlt es sich bei 802.11g, die Kanéle 1, 5, 9, 13

einzustellen. Die optimalen Kanalaufteilungen werden in der folgenden Abbildung angezeigt:

- Kanal«
Te 20 3¢ 4o bhe Be e Qe 10« 11e 12+ 13«

8«
5402, 2412 2429 2:1:132¢ 24{@ 2450 zciézu 24720 248D

2
o ! . ' | Frequenz
" i1 Optimale Kanalayfteilung bef 802.11g- ' (MH2)e
1 D B )
i L o .
! i Optimale Kanalaufteilung bel 802.11p« ;
| : | ' : b
| 1 ] 7 ] 130 |

Abbildung 13: Optimale Kanalunterteilung beim 2,4 GHz-Frequenzband

Obwohl man bei Standard 802.11g mehrere Maoglichkeiten fur die Kanalwahl hat, wird das
Standard 802.11g oft auf die Kanale 1, 7 und 13 eingestellt. Der Hintergrund ist der, dass
man die Kompatibilitdt zu dem Standard 802.11b berlcksichtigen muss. Daher kann man so
konfigurieren, dass die optimale Kanalwahl fir das 2,4 GHz-Frequenzband die Kanale 1, 7

und 13 sind.
6.2 5 GHz-Frequenzband
Im Gegensatz zu dem einzelnen Frequenzband von 2,4 GHz-Frequenzbereich werden die 5

GHz-Frequenzbander in Deutschland in zwei Bereiche aufgeteilt, in 5,15 GHz bis 5,35 GHz
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und 5,47 GHz bis 5,725 GHz [2]. Um die optimalen Kanéle auswahlen zu kénnen, muss man
zuerst die Kanalbreiten von dem Standard 802.11n kennen.

Das Standard 802.11n sieht zwei Frequenzbereiche Uber 2,4 GHz sowie 5 GHz vor. Das be-
deutet, es stehen zwei Frequenzbander fir 802.11n zur Verfligung. Aber die meisten billigen
11n-Gerate beherrschen nur die 2,4 GHz-Band mit einem verbesserten Modulationsverfah-
ren. Dann bekommen die Gerate eine hohere Datenrate mit 72.2 Mbit/s in einem 20 MHz-
Kanal und nicht nur 53 Mbit/s wie beim 802.11g [2]. Um eine héhere Datenrate zu erzielen,
bietet 802.11n eine Kanalbandbreite von 40 MHz an. Die 40 MHz-Kanal wird von zwei ne-
beneinandergelegten 20 MHz-Kanélen verbunden, damit kann die maximale theoretische
Datenrate in Hohe von 140 Mbit/s erreicht werden. Allerdings vermeidet man es in der prak-
tischen Umsetzung, dass die Kanalbreite mit 40 MHz in 2,4 GHz-Frequenzbereiche einge-
richtet wird. Weil man mit der 40 MHz-Kanalbreite die 2,4 GHz-Frequenzbereich nur zwei
Uberlappungsfreie Kanéle aufteilen kann. Dazu wird die Kanalbreite von 40 MHz bei dem
Standard 802.11n nur im 5 GHz-Frequenzspektrum eingerichtet. Hingegen kann die 20 MHz-
Kanalbreite in beiden Frequenzbereichen, namlich die 2,4 GHz-Frequenzbereich und 5 GHz-

Frequenzbereich, eingerichtet werden.
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AD. A8, 5B« 64« 104« 112« 120+ 128« 136«

36,  44s 520 60¢ 100 108  16¢ 1240 132, 140.
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:!:':!"'|:|:\ :;... R N R
1 B2004 5240@, 528@«. 5320u | 5520u : 5560.4 : 600~ 5640 | 56800 | |
P A A P ' e ! Frequbnz
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i Ophmale Kana.lauﬂeﬁumg vom QGMHZ Kanalbererteu

III |||| |3|f|| [ |-|:|i| |1|3|: IIIIZIIII

; i : Ophmble Kanalauf‘tedung vom 4OMHZ K{analberefceu

Abbildung 14: Optimale Kanalunterteilung beim 5 GHz-Frequenzband
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Anhand dieser obigen Darstellung kann man deutlich sehen, dass die Mittenfrequenzen von
einzelnen Frequenzkanalen einen Abstand von 20 MHz besitzen. AuRerdem stellen die drei
von Rader besetzten Kanale 120, 124 und 128 [8] hier noch 16 Kanale fir die 20 MHz-
Kanalbreite und sieben Kanale fur die 20MHz-Kanalbreite zur Verfiigung. Fir die tagliche Ka-
librierung des Kanals muss man drei oder mehrere von den obigen beschriebenen Kanalen
auswahlen. Die ausgewahlten Kanale werden als standardmaéafige Kanale eingestellt. Dazu

wird die tagliche Kalibrierung nach den ausgewahlten Kanalen automatisch durchgefthrt.

6.3 Reichweitenbetrachtungen

Die Reichweite der Funkzelle darf nicht zu grofd oder zu klein sein. Wenn die Reichweite zu
groR ist, flihrt es zu einer unerwiinschten Uberlappung mit einer anderen Funkzelle, die ei-
nen gleichen Kanal besitzt. Umgekehrt, wenn die Reichweite der einzigen Funkzelle zu klein
ist, werden einige Orte von dem Funksignal bedeckt. Obwohl die Sendeleistung Uber die
Funktion TPC (Transmit Power Control) nach der Wi-Fi-Umgebung automatisch eingestellt
wird, muss man die Sendeleistung einer Funkzelle nach der praktischen Umsetzung manuell
berechnen.

Um die Sendeleistung berechnen zu kénnen, muss man die Freiraumdampfung kennen.
Nach einer groben Abmessung betragt die Lange eines einzigen Blros acht Meter und die
Breite betragt drei Meter. AuRerdem betrdgt die Breite des Ganges noch etwa zwei Meter.
Fur jedes Buro wird der Access Point in der Mitte des Raumes angelegt. Der Entwurf wird

durch folgende Abbildung angezeigt:

T T O
Kanal 7« % % Kanal 13+
W Durchgang« W

3m
&

Abbildung 15: Reichweite einer einzigen Funkzelle
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Nach einer groben Berechnung ergibt es sich, dass der maximale Abstand von dem Access
Point 6,40 Meter betragt. Durch den maximalen Abstand kann die maximale Freiraumdamp-
fung ausgerechnet werden. Die Freiraumdampfung errechnet sich aus der Formel Ar = 20
log (4 = d/A) [dB] [1].

Symbol A entspricht die Wellenldnge des Frequenzbandes und kann durch die Formel A = ¢/f
ausgerechnet werden. Hier entspricht ¢ der Lichtgeschwindigkeit in Meter pro Sekunde und
f der Frequenz in Hertz. Daher die Wellenlange von 2,4 GHz-Frequenzband ergibt sich von A
= (3 x 108 m/s)/ 2,442GHz = 12,28 cm und fir das 5 GHz-Frequenzband ergibt sich eine
Wellenldnge von A = (3 x 108 m/s)/ 5,4375 GHz = 5,51 cm. Danach kann die Freiraumdamp-
fung mit dem Abstand 6.4 Meter fur die beiden Frequenzbander ausgerechnet werden. Fur
das 2,4 GHz-Frequenzband ergibt sich die Freiraumdampfung von A = 20 log (4 © 6.5
m/12,28 cm) = 56.5 [dB] und fur das 5 GHz-Frequenzband ergibt sich die Freiraumdampfung
von Ar = 20 log (4 # 6.5 m/5,51 cm) = 63,4 [dB]. Aulderdem flhrt die Wand auch zum Abfall
der Sendeleistung. Wenn der Funk durch die Wand durchgeht, betragt die Reduzierung der
Signalstarke etwa 15dBi. Damit ergibt sich bei dem 2,4 GHz-Frequenzband hier eine maxi-
male Dampfung in einer H6he von 71.6 dB und bei dem 5 GHz-Frequenzband ergibt sich
eine Hohe von 78.4 dB.

Um eine gute Netzerfahrung anbieten zu kénnen, liegt in der Regel die untere Begrenzung
der Empfangsempfindlichkeit bei -60 dBm. Das heifst, wenn die Station die Starke einer
Funkzelle kleiner als 60dbm scannt, verbietet diese Funkzelle des zugehdrigen Access
Points, dass die Station in diese Funkzelle eintritt. Deswegen n muss die Sendeleistung bei
dem 2,4 GHz-Frequenzband zu Mindesten 11.6 dBm (- 60 dBm - (-71.6 dB)) eingestellt wer-
den, damit kann die fernste Station in die Funkzelle eintreten. Mit ahnlicher Weise muss die
Sendeleistung bei dem 5 GHz-Frequenzband mindestens auf 18.4 dBm eingestellt werden.
Zusatzlich sollen die beiden Werte einen standardmafligen Wert des Antennengewinns von
4 dBi abziehen. Schliefl3lich kann die Sendeleistung beim 2,4 GHz-Frequenzband von 7.6
dBm (11,6 dBm — 4 dBi) problemlos eingesetzt werden und beim 5 GHz-Frequenzband von
14.4 dBm (18.4 dBm - 4 dBi) eingestellt werden. Einfachheitshalber stellt man die beiden

Sendeleistungen als 10 dBm und 15 dBm ein.
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Manchmal hat die Station die Fahigkeit, sich innerhalb eines Netzwerks zu bewegen. Das
wird als Roaming bezeichnet. Der in der Abbildung 15 mit einer schwarzen schragen Linie
markierte Bereich ist die sogenannte Wechselzone, und sie bietet die Moglichkeit, dass die
Station sich innerhalb eines Netzwerks ohne Unterbrechung des Datenflusses bewegt. Ein
Access Point-Wechsel wird automatisch an der Station durchgefiihrt, sobald sich die Station
von einem Access Point entfernt und sich in die Reichweite eines anderen Access Point
begibt. Der Prozess wird von dem Benutzer nicht wahrgenommen und hat keine Beeinflus-

sung auf den Datenaustausch.

6.4 Erstellung eines Radioprofils
In diesem Abschnitt wird die Konfiguration von Frequenzband, Kanalwahl und Sendeleistung
nach obigen vorgestellten Inhalten durchgefihrt. Der Konfigurationsprozess wird durch die

folgenden dargestellten drei Schritte durchgefihrt:

e Erstellung eines Radioprofils
¢ Konfiguration der Sendeleistung fur unterschiedliche Frequenzbander
e Konfiguration der optimalen Kanéle fir unterschiedliche Frequenzbander

e \VerknUpfung des Radioprofils mit dem WMM-Profil

Den ersten Schritt kann man direkt mit dem Befehl ,radio-profile {profile-id | profile-
name}” durchflihren. Beispielsweise ein Radio-Profil fir das 2,4 GHz-Frequenzband kann so

konfiguriert werden:

[ACB605] wlan
[AC6605-wlan-view] radio-profile name 2.4G id O

Die Standards 802.11 b/g/n kénnen bei dem 2,4 GHz-Frequenzband betrieben werden, des-

wegen werden die Funktypen des 2,4 GHz-Frequenzbandes als 802.11b/g/n konfiguriert. Far

das 5 GHz-Frequenzband werden die Funktypen 802.11 a/n eingerichtet.
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[AC6605-wlan-view] radio-profile name 2.4G id O
[AC6605-wlan-radio-prof-2.4G] radio-type 80211bgn
[AC6605-wlan-radio-prof-2.4G] radio-profile name 5G id 1
[AC6605-wlan-radio-prof-2.4G] radio-type 80211an

Wenn die Radioprofile eingerichtet wurden, kann man jetzt die Sendeleistung der Funkzelle
konfigurieren. Der Wert der Sendeleistung kann vom WLAN-Controller nach der drahtlosen
Netzwerkumgebung automatisch eingestellt werden, oder man vergibt einen festen Wert
far die Sendeleistung. Normalerweise verwendet man die automatische Einstellung vom
WLAN-Controller statt einer manuellen Konfiguration. Der Grund dafir wird im nachsten
Abschnitt ,4.5 WLAN-Kalibierung” vorgestellt. Der Betriebsmodus ,, Auto” wird mit folgen-

dem Befehl eingestellt:

[AC6605-wlan-radio-prof-2.4G] power-mode auto

Wenn man die Sendeleistung mit einem bestimmten Wert beim Administrator festlegt,

muss man folgendermalRen konfigurieren:

[AC6605-wlan-radio-prof-2.4G] power-mode fixed

Dann wird die Konfiguration einer Sendeleistung durchgefihrt.

AulRerdem wurde im obigen Inhalt bereits erwahnt, dass eine Verbindung mit einer Signal-
starke kleiner als -60 dBm verboten ist. Wenn die Station sich von einem verbundenen Ac-
cess Point entfernt, muss die vorhandene Verbindung automatisch unterbrochen werden.
Nach einer neuen Abfrage kann die Station eine neue Verbindung mit einem anderen Access
Point aufbauen, dadurch wird ein verbesserter WLAN-Dienst angeboten. Daher sollte eine

untere Begrenzung fir die Signalstarke eingestellt werden. Mit den Befehlen:

[AC6605-wlan-radio-prof-2.4G] sta-forced-offline signal-strength switch enable

[AC6605-wlan-radio-prof-2.4G] sta-forced-offline signal-strength threshold -60
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wird verhindert, dass die Anwender ihre vorhandene Verbindung, die mit einer Starke
schwacher als -60 dBm ist, weiterbenutzen. Dann wird die Verbindung automatisch gesperrt
und die Station versucht eine neue Verbindung mit einem anderen Access Point aufzubauen.
Ahnlich wie die Sendeleistung hat die Kanalwahl zwei Betriebsmodi. Man vermeidet es, fir
jeden Access Point einen bestimmten Kanal hinzuzufliigen. Deswegen stellt man den Be-
triebsmodus der Kanalwahl auf ,, Auto”. Dann muss man die standardmaRRigen Kanale fir die
automatische Einstellung auswahlen. Beim 2,4 GHz-Frequenzband werden die drei optima-
len Kanéle 1, 7, 13 ausgewahlt. Das bedeutet, die automatische Kanalzuweisung flr jeden
Access Point wird auf die drei Uberlappungsfreien Kanale (bertragen. Dieser Prozess kann

mit folgendem Befehl ausgeflhrt werden:

[AC6605-wlan-view] calibrate 2.4g 20mhz channel-set 1, 7, 13

Beim 5 GHz-Frequenzband mit einer Bandbreite von 20-MHz kann man drei oder mehrere
von den 16 Uberlappungsfreien Kanalen auswahlen. Hier stellt man die Kanalen 40, 44, 48,

52 als die standardmaligen Kanale ein.

[AC6605-wlan-view] calibrate bg 20mhz channel-set 40, 44, 48, 52

Bisher wurden alle Konfigurationen Uber die Kanalwahl durchgefihrt. Den letzten Schritt

kann man mit dem folgenden Befehl ausfihren:

[AC6605-wlan-radio-prof-2.4G] wmm-profile id 0

6.5 Kalibrierung der WLAN-Infrastruktur

Im Vergleich zum 5 GHz-Frequenzband hat das 2,4 GHz-Frequenzband weniger Uberlap-
pungsfreie Kanale. Die meisten Funkgerate wie Bluetooth oder Mikrowelle senden auch auf
dem 2,4 GHz-Frequenzband. AufRerdem hat ein privat genutzter Access Point in manchen
Fallen auch einen Einfluss auf die WLAN-Infrastruktur. Man bezeichnet solche Gerate als

WLAN-Storenfriede und ordnet diese Funkgerate in der Reihe der WLAN-Storer ein. Des-
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wegen ist die tagliche Kalibrierung des Funknetzes notwendig, um Stérungen von anderen
Funkgeraten zu vermeiden. Die Stérungsquelle wird in den zwei Katalogen eingeordnet, die
Funkgerate und die privat genutzten Access Points. Damit stehen hier unterschiedliche Ka-

librierungsverfahrens zur Verfliigung.

6.5.1 Storung von privat genutzten Access Points

Der Access Point, der sich nicht beim WLAN-Controller angemeldet hat, wird der Reihe der
privat genutzten Access Points zugeordnet. Manchmal sendet solch ein Access Point Uber
einen Kanal, der von einem angemeldeten Access Point bereits verwendet wird. Das heif3t,
die zwei Access Points teilen sich ein und denselben Kanal. Auf jeden Fall wird die Datenrate
eingeschrankt, was zu einem langsamen WLAN flhren kann. Deswegen muss der legale
Access Point einen neuen Kanal auswahlen, um den negativen Einfluss des illegalen Access
Points zu vermeiden. Mit der Kalibrierungsverfahren , Rogue-AP" [5] kann der beeinflusste
legale Access Point auf einen anderen Kanal umgeschaltet werden. Der Kalibrierungsverlauf

ist nachfolgend dargestellt:

AC 6605, O Kanal 1« AC 6605
O Kanal 7+ "
Kanal 13«
H
AP1. AP2. Kalibrierung « AP1. AP, o

| p

AP3« AP4. AP3« AP4.

Private Private
AP APe

Abbildung 16: Kalibrierungsverfahren mit , Rogue-AP"

Um das Kalibrierungsverfahren ,,Rogue-AP" zu aktivieren, muss man den Befehl ,calibrate

policy rogue-ap” ausfihren.
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6.5.2 Storung durch andere Funkgerate

Ahnlich wie der privat genutzte Access Point besitzen einige Funkgerate auch das 2,4 GHz-
Frequenzband. Zum Beispiel die vom Mikrowellenherd erzeugte Mikrowelle ist auch mit
einer Frequenz von 2,4 GHz versehen. Deswegen muss der legale Access Point es vermei-
den, denselben Kanal wie der Mikrowellenherd zu verwenden. Mit der Kalibrierungsverfah-

ren ,Non-WIFI" [6] kdnnen die Stérungen von solchen Geraten vermieden werden.

AC 6605. O Kanal 1+ AC 6605.
(O Kanal 7+
Kanal 13+
Kalibrierung « AP
| ’ =
AP3e
7
/
+ + _ -_//'F A
g 5

Abbildung 17: Kalibrierungsverfahren mit ,,Non-WIFI”

Anhand der obigen vorgestellten zwei Kalibrierungsverfahren kann man deutlich sehen, dass
die Veranderung des Kanals beim WLAN-Controller automatisch durchgefihrt wird. Deswe-
gen stellt man den Betriebsmodus der Kanalwahl auf , Auto” statt , Fixed”. Ahnlich wie die
Kanalwahl sollte auch die Sendeleistung von jeder Funkzelle durch den WLAN-Controller
automatisch eingestellt werden. Dazu gibt es folgende Falle. Wenn ein neuer Access Point
zur vorhandenen WLAN-Infrastruktur zuséatzlich hinzuflgt wird, sollten die Sendeleistungen
von ihrem benachbarten Access Point nach der echten Funknetzumgebung verkleinert wer-
den. Umgekehrt, wenn ein Access Point von der WLAN-Infrastruktur abgezogen wird, sollte
sich die Sendeleistung von ihrem benachbarten Access Point automatisch vergrofiern. Mit
einem festen voreingestellten Wert kann sich die Sendeleistung nicht verandern. Daher ist
eine automatische Regulierung der Sendeleistung beim WLAN-Controller geeignet fir die
WLAN-Infrastruktur.
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Zuletzt sollte eine richtige Kalibrierungszeit fir das Funknetzwerk eingestellt werden. Weill
das Kalibrierungsverfahren fir ein allgemeines Funknetz zu einer kurzen Unterbrechung des
Datentransports flhrt. Die Kalibrierungszeit sollte in der Nacht eingestellt werden, somit
steht hier kein negativer Einfluss an der taglichen Arbeit an. Deshalb stellt man die Kalibrie-

rungszeit auf 23:00 Uhr mit folgendem Befehl ein:

[AC6605-wlan-view] calibrate enable schedule time 23:00:00

Bisher wurden alle Inhalte Uber die WLAN-Funkfrequenz vorgestellt. Im ndchsten Abschnitt

wird der Sicherheitsmechanismus des drahtlosen Netzwerkes beschrieben.
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7 WLAN-Sicherheit

Funksignale kénnen eine gewisse Reichweite erzielen. Das heildt, jeder kann diese Signale
empfangen, sogar abhdren und stéren. Um die Stérung oder das Abhdren zu vermeiden,
werden WLANs mit Verschllsselung betrieben. Auch um die Qualitdt und Sicherheit des
drahtlosen Netzwerkes zu garantieren, sollte die Zugriffsgenehmigung von einem Authentifi-
zierungsverfahren eingeschrankt werden. Nur die Benutzer mit legalen Identifikationen dir-
fen auf das drahtlose Netzwerk zugreifen. Seit dem bei dem 802.11-Grundstandard vorge-
sehenen WEP-Verfahren werden bis heutige fir die genutzte 802.11-Erweiterung vielfaltige
Sicherheitsmechanismen zur Verfigung gestellt. In diesem Abschnitt wird ein geeigneter
Sicherheitsmechanismus fir die WLAN-Infrastruktur ausgewahlt. Zuerst wird ein Uberblick

Uber den Sicherheitsmechanismus gegeben.

WLAN-Sicherheitsmechanismen

802 .11-Grundstandard 802 11i-Arbeitsgruppe

Wired Equivant Privacy Wi-Fi Protected Access Wi-Fi Protected Access 2.0
(WEP) (VWPA) (WPA 2)

Abbildung 18: WLAN-Sicherheitsmechanismen

71 WEP-Verfahren

Beim 802.11-Grundstandard wird das WEP-Verfahren eingesetzt. WEP steht fur Wired Equi-
valent Privacy und liefert eine gewisse Sicherheit flr das drahtlose Netzwerk.

Fir die Datenverschlisselung benutzt das WEP-Verfahren eine Stromchiffre, die auf RC4-
Algorithmus basiert. Ein pseudozufalliger Bitstrom wird durch eine Verkettung generiert, die

aus einem 24-Bit-Lange-Initialisierungsvektor und einem Schlissel besteht. AnschlieRend
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wird das Klardatenpaket mit dem Bitstrom durch XOR-Verknipfung kombiniert [3]. Zuletzt
wird das verschlUsselte Datenpaket Gbertragen.

Beim Authentisierungsverfahren von WEP kann zwischen ,Open” und ,Shared Key" ge-
wahlt werden [3]. Bei ,,Open” steht keine Authentisierung, das bedeutet, jeder kann sich
mit dem WLAN verbinden. Fir den , Shared Key” Modus wird ein Challenge —Response
Verfahren eingesetzt: Der Access Point stellt 128 zufallige Bytes her und sendet dieses Da-
tenpaket ohne Verschlisselung an einen Client. Der Client verschlUsselt das Datenpaket und
sendet es dann zurlck (Response). Wenn der AP die Response erfolgreich entschlisselt hat,
wird der Client authentisiert.

Allerdings, weil das Authentisierungsverfahren einfach geknackt werden kann und die 24-Bit-
Lange flr den Initialisierungsvektor viel zu kurz ist, wird das WEP-Verfahren heute nicht
mehr als zuverlassige Sicherheit betrachtet. Deswegen ist das WEP-Verfahren nicht geeig-

net fur die WLAN-Infrastruktur.

7.2 802.11i-Erweiterung

Aufgrund der Sicherheitsrisiken des WEP-Verfahrens arbeitet das I|IEEE die 802.11i-
Erweiterung fur den Sicherheitsmechanismus aus. Am Anfang definiert 802.11 ein optiona-
les Verschlisselungsverfahren als Ubergangslésung, um die Sicherheitsrisiken des WEP-
Verfahrens zu vermeiden. Die Ubergangsldsung wird als Temporary Key Integrity Protocol
(TKIP) bezeichnet und dieses Verschlisselungsverfahren basiert auch auf RC4-Algorithmus,
somit lasst sich das Protokoll auf die meisten bestehenden WLAN-Produkte implantieren [1].
Das bedeutet, das TKIP - Verschllsselungsverfahren hat eine gute Rickwartskompatibilitat
zu den alteren WLAN-Produkten und bietet ein besseres Verschllisselungsverfahren als das
WEP-Verfahren.

AuRerdem gibt es ein endglltiges Verschllsselungsverfahren, das auf einen neuen Ver-
schlisselungsalgorithmus AES (Advanced Encryption Standard) basiert und in einem Modus
Anwendung findet, der als Counter-Mode/CBC-MAC Protocol (kurz als AES-CCMP) bezeich-
net wird. Im Gegensatz zum TKIP - Verschlisselungsverfahren mussen alle 802.11-

konformen WLAN-Produkte unterstitzt werden. Deswegen wird das TKIP - Verschllsse-
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lungsverfahren von dem AES-CCMP- Verschliisselungsverfahren als eine Ubergangslésung
ersetzt[1].

Fur das Authentifizierungsverfahren unterstltzt die 802.11-Erweiterung zwei Betriebsmodi.
Einer ist der sogenannte Pre-Shared Key und der andere basiert auf dem Extensible Authen-
tication Protocol (EAP). Der Unterschied zwischen den beiden Authentifizierungsverfahren
ist, dass ersterer flr kleine Netzwerke ohne Authentifizierungsserver geeignet sind, umge-
kehrt wird das auf EAP basierte Authentifizierungsverfahren von gréfieren WLAN benutzt, in

denen ein zusatzlicher Authentifizierungsserver zur Verfligung steht.

7.3 Wi-Fi Protected Access

Der heutige generell bekannte WLAN-Sicherheitsmechanismus ist nicht der von IEEE verar-
beitete 802.11i-Standard, sondern der sogenannte Wi-Fi Protected Access (WPA). WPA
wurde als Quasisicherheitsstandard von der Wi-Fi Alliance verabschiedet und wird als
Quasisicherheitsstandard betrachtet. Letztendlich wurde die 802.11i-Erweiterung als Teil des
TKIP- Verschlisselungsverfahrens weiter genutzt und nichts wurde verandert. Ein Jahr spé-
ter wurde die neue WPA-Version von Wi-Fi Alliance verabschiedet und als WPA 2 bezeichnet.
Dieses Mal ist WPA 2 auch an den 802.11i-Standard angelehnt. Im Vergleich zu der ersten
Version benutzt WPA 2 ein Verschlisselungsverfahren mit AES-CCMP, statt des TKIP- Ver-
schlisselungsverfahrens. Heutzutage wird WPA 2 mit dem Standard 802.11i gleichgesetzt.
AuRerdem definieren WPA und WPA 2 zwei Begriffe flir das Authentifizierungserfahren,
namlich das Personal-Mode und Enterprise-Mode. Die Personal-Mode ist ein sogenanntes
PSK- Authentifizierungsverfahren, das sich fur ein kleines drahtloses Netzwerk eignet. Um-
gekehrt setzt die Enterprise-Mode einen Authentifizierungsserver voraus, bei dem eine auf
EAP basierte Client-Server-Authentifizierung durchgefiihrt wird. Deshalb eignet sich das auf
EAP basierte Authentifizierungsverfahren fir eine grofse WLAN-Infrastruktur [1]. Dieses Au-
thentifizierungsverfahren ist im 802.1x-Standard spezifiziert und wird im ndachsten Abschnitt
ausfuhrlich vorgestellt.

Letztendlich wird der WPA 2-Sicherheitmechanismus mit einem von Enterprise-Mode be-
triebenen Authentifizierungsverfahren fur das unternehmensweite drahtlose Netzwerk aus-

gewahlt.
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74 Einstellung eines Sicherheitsprofils
Um den WPA 2- Sicherheitsmechanismus aktivieren zu kénnen, sollte man zuerst ein Si-
cherheitsprofil erstellen. Zum Beispiel wird das Profil als , Huawei-Employee” bezeichnet

und hat folgenden Befehl:

[AC6605-wlan-view] security-profile name Huawei-Employee id 2

Danach wird die Sicherheitspolitik WPA 2 an dieses Profil durch folgenden Befehl hinzuge-

flgt:

[AC6605-wlan-view-prof-Huawei-Employee] security-policy wp2

Allerdings steht beim Sicherheitsprofil keine ausflhrliche Konfiguration fir das Authentifizie-

rungsverfahren. Dieser Inhalt wird im nachsten Abschnitt vorgestellt.

7.5 802.1x-Authentifizierungsverfahren

Beim Zugriff auf ein lokales Netzwerk eines Unternehmens Uber WLAN reicht die einfache
Authentisierungsmethode mit PSK nicht aus. Wenn jeder den Schlissel kennt, dann ist das
WLAN praktisch offen. Der Sicherheitsstandard 802.1x stellt ein Rahmenwerk flr Zugangs-
kontrollen zur Verfigung, um die Geréate, die sich mit einem LAN oder WLAN verbinden
mochten, zu authentisieren. Der Zugang zu den nicht angemeldeten Geraten wird so lange
gesperrt, bis diese einen erfolgreichen Authentisierungsprozess passiert haben. Das vom
802.1x verwendete EAP-Protokoll beschreibt ein einfaches Frage-Antwort-Verfahren, bei
dem die Authentifizierungsdaten zwischen dem Benutzer und dem Authentifizierungsserver
ausgetauscht werden. Deswegen wird das 802.1x-Standard haufig auch als EAP bezeichnet.
Der Sicherheitsstandard 802.1x-Authentifizierungsstruktur besteht aus drei Instanzen, dem
Supplicant, dem Authenticator und dem Authentifizierungsserver [1].

Der sogenannte Supplicant ist der Client, der eine Authentifizierungsabfrage aussendet. Der
Access Point spielt die Rolle des Authenticators. Der Access Point bietet einen Netzwerkzu-

gang fur die Clients und leitet ihre Anfragen an den zentralen Authentifizierungsserver. Der
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zentrale Authentifizierungsserver ist das Kernstlck der Struktur und kommt in der Regel als
RADIUS-Server zum Einsatz. Normalerweise spricht man bei der RADIUS-Authentifizierung
von den drei groRen ,AAA", diese stehen flr Authentifizierung, Autorisierung und Ac-
counting [1].

Die Authentifizierung kann man so verstehen. Im RADIUS-Server werden alle Kontodaten
der Benutzer gespeichert. Wenn nur der vom Benutzer angegebene Benutzername und die
Geheimzahl mit der im RADIUS-Server gespeicherten Kontoinformation gleich sind, wird der
Netzwerkzugang Uber den Authenticator freigegeben. Bei der Autorisierung wird festgestellt,
welchen Dienst der Anwender nutzen darf. Innerhalb einer WLAN-Infrastruktur werden meh-
rere Dienste angeboten, allerdings werden nicht alle pauschal hinter einer Authentisierung
freigegeben. Dann macht es Sinn, die Berechtigung der Benutzer zu prifen. Die Accounting-
Funktion ermoglicht es, den Nutzungsrekorder des Benutzers zu dokumentieren. Danach
kann die Nutzung abgerechnet werden.

Die Kommunikation zwischen Supplicant und Authenticator wird Uber das Extensible Au-
thentication Protocol over LAN, kurz als EAPol, durchgefihrt und die Kommunikation zwi-
schen Authenticator und Authentifizierungsserver erfolgt tUber in RADIUS-Paketen gekapsel-
te EAP-Pakete, die auch als Extensible Authentication Protocol over RADIUS bezeichnet

werden [3] [5].
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Abbildung 19: Authentifizierungsablauf

Der in der obigen Abbildung 19 angezeigte Authentifizierungsablauf ist EAP-Relay. Des Wei-
teren gibt es die EAP-Termination. EAP-Relay unterscheidet sich von der EAP-Termination
nur im Verschlisselungsverfahren-MD5, also, ob die Codierung und Decodierung der Benut-
zerdatei beim RADIUS-Server beschafft wurden. Dieses Verschlisselungsverfahren ermdg-
licht es, den Benutzernamen und die Geheimzahl Uber den MD5-Hashing-Algorithmus zu
codieren. Die Auswahl von EAP-Relay oder EAP-Termination ist abhangig von der Leistungs-
fahigkeit des RADIUS-Servers. Wenn in einer Infrastruktur ein einzelner RADIUS-Server zur
Verfligung steht, kann man den EAP-Relay benutzen. Umgekehrt wird die EAP-Termination
ausgewahlt.

Normalerweise basiert die Zugriffsauthentifizierung der Benutzer auf der Benutzerdomane.

Im nachsten Abschnitt wird die Aufteilung der Benutzerdomaéne ausfihrlich vorgestellt.
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7.5.1 Auf Benutzerdomane basiertes Authentifizierungsverfahren

Jedem Benutzer wird eine bestimmte Domaéane zugeordnet. Wenn der Benutzer eine Verbin-
dung herstellen mochte, muss der von ihm angegebene Benutzername in der Form wie
.Benutzername @Domane"” sein. Anschliefsend wird ein mit der Benutzerdoméane entspre-
chendes Authentifizierungsverfahren aufgerufen. Wenn der vom Benutzer angegebene Be-
nutzername ohne bestimmten Domane — Name erscheint, wird er in der initialisierten Do-
mane zugeordnet. Beim System werden zwei initialisierte Domanen zur Verfligung gestellt.
Eine wird als , Default” bezeichnet und wird flr den Benutzer bereitgestellt, die andere, als

.Defalt_Admin" bezeichnet, wird fir den Administrator bereitgestellt.

Authentifizierungsverfahren fir die Rechnerbenutzer

Um die von den Benutzern angegebenen Benutzernamen zu vereinfachen, werden die
Rechnerbenutzer in der initialisierten Benutzerdoméne zugeordnet. Das heildt, die Rechner-
benutzer brauchen nur ihren Benutzernamen direkt eingeben, dann wird ein entsprechender
Authentisierungsprozess aufgerufen. Um das Authentisierungsverfahren zu vervollkommnen,

muss die Konfiguration durch folgende vier Schritte durchgefihrt werden:

e FErzeugung einer Doméane
e Erzeugung eines Authentifizierungsschemas
e Konfiguration einer Vorlage fur die RADIUS-Server

e Verknipfung der Doméane mit Authentifizierungsschema und Vorlage

Weil die Rechnerbenutzer eine initialisierte Doméane verwenden, kann man den ersten
Schritt direkt Gberspringen. Nach der Unternehmensanforderung wird die fir Rechnerbenut-
zer bereitgestellte Domane als ,,wlanaccess v2.0” bezeichnet und man erzeugt ein entspre-

chendes Authentifizierungsschema mit dem Namen ,,wlanaccess v2.0".

Die Authentifizierung erfolgt durch einen RADIUS-Server, daher wird der Betriebsmodus der

Authentifizierung wie folgt konfiguriert:
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[AC6605] aaa
[AC6605-aaa] authentication-scheme wlanaccessv2.0

[AC6605-aaa-authen-scheme-wlanaccessv2.0] authentication-mode radius

Ein weiteres Authentifizierungsverfahren ist die sogenannte lokale Authentifizierung. Dieses
Verfahren wird im nachfolgenden Abschnitt vorgestellt.

Um das Benutzerkonto zu schiitzen, kann man die erlaubte maximale Versuchsanzahl fir die
Authentifizierung einstellen. Wenn die Ausféalle die Grenze Uberschreitet, wird das Benutzer-
konto in einer voreingestellten Zeit gesperrt. Mit dem folgenden Befehl kann man das Au-
thentifizierungswiederholungsintervall, die maximale Versuchsanzahl und die Sperrzeit ein-

stellen.

[AC6605-aaa] remote-aaa-user authen-fail retry-interval 5 retry-time 3 block-time 5

Dieser Befehl bedeutet, dass das Authentifizierungswiederholungsintervall auf finf Minuten
eingestellt wurde und die maximale Versuchsanzahl lautet 3. Wenn die Authentifizierung
immer noch nicht funktioniert, wird dieses Benutzerkonto in finf Minuten gesperrt.

Danach folgen die Konfigurationen fir die RADIUS-Server-Vorlage. In dieser Vorlage sollte
die IP-Adresse des RADIUS-Servers und die IP-Adresse des Absenders vergeben werden,
die die Authentifizierungsabfragen aussendet. In der WLAN-Infrastruktur werden die Authen-
tifizierungsabfragen der Benutzer Gber WLAN-Controller weitergeleitet. Deswegen ist der

WLAN-Controller der sogenannte Absender.

[AC6605] radius-server template wlanaccessv2.0
[AC6605-radius-wlanaccessv2.0] radius-server authentication 10.201.15.58 source ip-

address 10.221.96.1

AuRerdem verwendet der RADIUS-Server beim Austausch von Authentifizierungspaketen
einen MDb5-Hashing-Algorithmus, um wichtige Daten, wie die Geheimzahl oder den Benut-

zernamen, zu verschllsseln. Um die Identitdt von beiden Seiten garantieren zu kdnnen,
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muss der WLAN-Controller und der RADIUS-Server einen gleichen Schlissel verwenden.
Deswegen muss ein Schlissel, der an dem RADIUS-Server bereits konfiguriert wurde, auch
beim WLAN-Controller eingerichtet werden. Zum Beispiel verwenden die beiden Seiten

.Hallo” als ,,Shared-Key":

[AC6605-radius-wlanaccessv2.0] radius-server shared-key cipher Hello

Zuletzt sollte die Doméane mit dem Authentifizierungsschema und der RADIUS-Server-

Vorlage verknipft werden:

[AC6605] aaa
[AC6605-aaal domain default
[AC6605-aaa-domain-default] authentication-scheme wlanaccessv2.0

[AC6605-aaa-domain-default] radius-server template wlanaccessv2.0

Authentifizierungsverfahren fir die Mobilgeratebenutzer

Nach der Unternehmensanforderung sollten die Benutzer vor der Authentifizierung einen
speziellen Authentifizierungsclient herunterladen. Uber diesen speziellen Authentifizie-
rungsclient wird der Authentifizierungsprozess durchgefihrt. In dem zweiten Abschnitt ,, Ein
Uberblick Uber Konfiguration der differenzierten WLAN-Dienste” wurde bereits erwahnt,
dass im VLAN 910 zwei VAPs zur Verfiigung stehen. Der erst VAP wird fir den Authentifizie-
rungsclient bereitgestellt und dieser VAP ist fUr alle Leute gedffnet. Das bedeutet, man kann
direkt eine Verbindung mit diesem VAP ohne Authentifizierungsprozess herstellen. Damit
kann man den speziellen Authentifizierungsclient kostenlos herunterladen. Wenn der Client
erfolgreich heruntergeladen wurde, sollten die Benutzer manuell zum anderen VAP umschal-
ten. Im zweiten VAP missen die Benutzer sich Uber den Authentifizierungsclient authentifi-
zieren, um die Netzwerkressourcen verwenden zu kdnnen. Ahnlich wie die Rechnerbenutzer
erfolgt die Authentifizierung auf dem RADIUS-Server.

Zuerst muss man eine Benutzerdomane, die kein Authentifizierungsverfahren bendtigt, er-

zeugen. Nach der Unternehmensanforderung wird die Domane als ,,Huawei-Init” bezeichnet,
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und fur diese Domaéne steht kein Authentifizierungsverfahren zur Verfligung. Deshalb wird

folgendermalRen konfiguriert:

[AC6605-aaa] domain Huawei-Init
[AC6605-aaa)] authentication-scheme Huawei-Init

[AC6605-aaa-authen-scheme-Huawei-Init] authentication-mode none

Wenn die Benutzer auf diesen VAP zugreifen, werden sie zwangsweise an eine bestimmte
Webseite weitergeleitet. Diese Website wird von einem Portal-Server angeboten. Dort kann
man den Authentifizierungsclient kostenlos herunterladen. Deswegen sollte man die IP-

Adresse und URL des Portal-Servers an den WLAN-Controller so konfigurieren:

[AC6605] web-auth-server Huawei-Init
[AC6605-web-auth-server-Huawei-Init] server-ip 1.1.1.1 port 50100
[AC6605-web-auth-server-Huawei-Init] URL

http://unibyod.huawei.com/custom/download.html

Zuletzt muss man den Portal-Server mit der von den Mobilgeraten genutzten VLANIF-
Schnittstelle, ndmlich dem VLANIF 910, verknipfen. Dann wird die Konfiguration des Portal-
Servers aktiviert.

Der Authentifizierungsclient bietet ein Portal fir den Authentifizierungsprozess an. Wenn
man diese Anwendung erfolgreich in den Mobilgeraten installiert hat, muss man an den an-
deren VAP umschalten. Im zweiten VAP wird eine Authentifizierung der Benutzeridentitat
(iber den Authentifizierungsclient via RADIUS durchgefihrt. Ahnlich wie die Konfiguration
der Domane flr die Rechnerbenutzer erzeugt man auch eine Doméne fir die Mobilgerat-
ebenutzer. Allerdings wird diese als ,,Huawei-Employee” bezeichnet. Und bei der Konfigura-
tion Uber das Authentifizierungsschema oder die RADIUS-Server-Vorlage sind alle anderen
Teile gleich wie bei der Konfiguration flir die Rechnerbenutzer, aulRer der Name. Letztendlich

sieht die Huawei-Employee Domaéane so aus:
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[AC6605-aaa] domain Huawei-Employee
[AC6605-aaa-domain-Huawei-Employee] authentication-scheme Huawei-Employee

[AC6605-aaa-domain-Huawei-Employee] radius-server template Huawei-Employee

Zusammenfassend fir die Mobilgerdatebenutzer stehen hier zwei Domanen, namlich die
~Huawei-Init” und die , Huawei-Employee"”. Bei der Domaéane , Huawei-Init” braucht man
keine Authentifizierung und darf den Authentifizierungsclient benutzen. Bei der Domane
~Huawei-Employee” wird ein Authentifizierungsverfahren durchgefiihrt und man darf die

Netzwerkressourcen nach einer erfolgreichen Authentifizierung benutzen.

Authentifizierungsverfahren fir den Administrator

Beim Authentifizierungsverfahren des Administrators hat man zwei Mdaglichkeiten. Eine ist
die lokale Authentifizierung und die andere ist die RADIUS-Authentifizierung. Bei der lokalen
Authentifizierung werden alle Benutzerinformationen an dem WLAN-Controller statt an dem
RADIUS-Server konfiguriert. Der Administrator kann sich mit dem lokalen gespeicherten
Konto an dem WLAN-Controller Gber das Telnet-Protokoll anmelden, um eine ferne Steue-
rung zu realisieren. In der praktischen Umsetzung stellt man das lokale Authentifizierungs-
verfahren in der initialisierten Administrator-Domane ein, namlich die Domane
~default_admin”. Das heif3t, wenn sich die Benutzer an dem Wireless—Controller mit dem
Telnet-Protokoll einloggen und ein Benutzername ohne Domanename eingegeben wird, wird
ein lokaler Authentisierungsprozess aufgerufen.

Um die lokale Authentifizierung zu realisieren, sollte man zuerst ein Authentisierungsschema

flr die lokale Authentifizierung erzeugen.

[AC6605-aaa)] authentication-scheme local

[AC6605-aaa-authen-scheme-local] authentication-mode local
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Als Nachstes muss man das lokale Benutzerkonto fir die lokale Authentifizierung erzeugen.
Beispielsweise wird ein Benutzerkonto mit Benutzername ,admin” und Geheimzahl

.12345" erzeugt

[AC6605] aaa
[AC6605-aaal local-user user admin password cipher 12345

[AC6605-aaal local-user user admin service-type telnet

Zuletzt muss die Domaéane ,default_admin” mit dem Authentifizierungsschema ,local” ver-
knUpft werden.

Wenn man sich mit dem Benutzernamen ,,admin” und der Geheimzahl ,,12345" Uber Telnet
an den WLAN-Controller anmeldet, hat der Benutzer das Recht, den WLAN-Controller zu

verwalten.

[AC6605-aaal domain default_admin

[AC6605-aaa-domain-default_admin] authentication-scheme local

Die andere Moglichkeit fur die Administratorauthentifizierung basiert auf dem RADIUS-
Server. Ahnlich wie das Authentifizierungsverfahren der normalen Benutzer wird die Konto-
information im RADIUS-Server gespeichert. Im Gegensatz zum normalen RADIUS-Server
speichert der fir den Administrator vorbereitete RADIUS-Server weniger Benutzerkonten,
die in dem Bereich ,Administrator” zugeordnet sind. Zum Beispiel werden die individuellen
Konten der IT-Abteilung als Administratorskonten betrachtet.

Zuerst muss man eine Domaéne fur die RADIUS-Authentifizierung erzeugen und diese nennt

man ,,Admin”.

[AC6605-aaal domain Admin
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Dann wird das Authentifizierungsverfahren auf RADIUS eingestellt und zuséatzlich muss man
eine Vorlage fir die Konfiguration des RADIUS-Servers erzeugen. Die Befehle unterscheiden

sich von den anderen nur durch die IP-Adresse des RADIUS-Servers.

[AC6605-aaa] domain Admin

[AC6605-aaa-domain-Admin] authentication-scheme Admin
[AC6605-aaa-authen-scheme-Admin] authentication-mode radius
[AC6605-aaa-domain-Admin] radius-server template Admin

[AC6605-radius-Admin] radius-server authentication 10.72.133.120 source ip-address

10.221.96.1

Bisher wurden die auf der Benutzerdoméane basierten Authentifizierungsverfahren konstru-
iert. Zusammenfassend werden die Benutzer in den fiinf Doméanen aufgeteilt. Eine Domaéane
ist fUr die Rechnerbenutzer und mit dem Zeichen ,wlanaccessv2.0” versehen. Zwei Doma-
nen werden fir die Mobilgerdtebenutzer bereitgestellt, namlich die Domaéane ,Huawei-
Init” und die Domaéane ,Huawei-Employee”. Zuletzt stehen die Doméanen ,local” und , Ad-
min” fir den Administrator zur Verfligung.

Das oben beschriebene Authentifizierungsverfahren fiir die normalen Benutzer muss in ihren
entsprechenden VPAs zugeordnet sein. Um die verschiedenen VAPs unterscheiden zu koén-
nen, benotigt man die sogenannte ESS-Schnittstelle. Im nachsten Abschnitt wird die Konfi-

guration der ESS-Schnittstelle vorgestellt.
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8 Erzeugung einer ESS-Schnittstelle

Wie oben bereits vorgestellt, ist jeder VAP eine Funktionseinheit am WLAN-Controller. Und
an einem WLAN-Controller kann man vielfaltige VAPs konfigurieren. Diese unterscheiden
sich mittels der ESS-Schnittstelle. Diese ESS-Schnittstelle ist eine virtuelle logische Schnitt-
stelle und ihre Funktionsweise ist ahnlich wie beim Hybrid-Port [5]. In der WLAN-
Infrastruktur stehen hier insgesamt drei VAPs zur Verfligung und jeder VAP wird eine ESS-
Schnittstelle zugeordnet. Um die Benennungsregel zu vereinheitlichen, wird der Doméanen-
ame auch als der Name der ESS-Schnittstelle betrachtet. Allerdings kann der ESS-
Schnittstellenname nur mit der Ziffer bezeichnet werden. Deswegen fligt man zusatzlich
eine Beschreibung an der ESS-Schnittstelle hinzu. Beispielsweise fir die Domane , wlanac-

cessv2.0” stellt man eine ESS-Schnittstelle mit der Ziffer 0 zur Verfligung:

[AC6605] interface wlan-ess 0

[AC6605-Wlan-Ess0] description wlanaccessv2.0

Weil dieser VAP fiir die Rechnerbenutzer bereitgestellt wird, wird die der VAP zugehdrige
ESS-Schnittstelle in VLAN 810 zugeordnet. AuRerdem bietet diese ESS-Schnittstelle einen
Netzwerkzugang fur die Benutzer an, das heil3t, die virtuelle Schnittstelle ist mit den von
dem Benutzer genutzten Terminals verknUpft. Nach der VLAN - Kommunikationsregel sollten
alle von der ESS-Schnittstelle gesendeten Frames ohne VLAN-Tag sein. Um die VLAN-Tag

abzuziehen, muss die ESS-Schnittstelle so konfiguriert werden:

[AC6605] interface wlan-ess 0

[AC6605-WIlan-Ess0] port hybrid pvid vlan 810
[AC6605-Wlan-Ess0] port hybrid untagged vlan 810
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Zuletzt muss die von VAP zugehdrige Benutzerdomaéne , default” mit der ESS-Schnittstelle
verknlpft werden und das mit der Domane entsprechende Authentifizierungsverfahren wird

durch den Befehl ,dot1x enable” aktiviert.

[AC6605-WIlan-Ess0] force-domain name default
[AC6605-Wlan-Ess0] dot1x enable

[AC6605-Wlan-Ess0] dot1x authentication-methode eap

Auf die gleiche Weise werden die beiden VAPs, die zu den Mobilgeratebenutzern gehdren,
jeweils mit einer ESS-Schnittstelle zugeordnet. Die zwei Schnittstellen bezeichnet man mit
den Ziffern 1 und 2. Der VAP, der 6ffentliche Netzwerkressourcen anbietet, wird mit der
ESS-Schnittstelle 1 verknUpft und seine entsprechende Benutzerdomane ,,Huawei-Init” wird
auch der ESS-Schnittstelle 1 zugeordnet. Der VAP, der normale Netzwerkressourcen anbie-
tet, wird mit der ESS-Schnittstelle 2 verknUpft und seine entsprechende Benutzerdomane
~Huawei-Employee” wird auch der ESS-Schnittstelle 2 zugeordnet. Weil sich die zwei VAPs
nur einen VLAN 910 teilen, werden die zwei ESS-Schnittstellen im VLAN 910 zugewiesen.
Ein kleiner Unterschied zwischen den zwei ESS-Schnittstellen ist, dass in der ESS-
Schnittstelle 1 der Befehl Uber die Konfiguration des Authentifizierungsverfahrens fallt. Zum

Beispiel fr die ESS-Schnitte 1 sollte man so konfigurieren:

[AC6605] interface wlan-ess 1
[AC6605-WIlan-Ess1] port hybrid pvid vlan 910
[AC6605-Wlan-Ess1] port hybrid untagged vian 910

[AC6605-Wlan-Ess1] force-domain name Huawei-Init

Bisher sind es alle Konfigurationen der ESS-Schnittstelle. Allerdings fehlen der obigen konfi-

gurierten VAP noch ein Namen und ein Rahmen, der alle Konfigurationsanteile integrieren

kann. Der Rahmen wird als , Service-Set” bezeichnet und im nachsten Abschnitt vorgestellt.
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9 WLAN-Service-Set

Der letzte Schritt ist, dass man die Konfigurationsparameter in das Service-Set integriert.
Jedes Service-Set wird von einem Service-Set-ldentifier, kurz als SSID bezeichnet, identifi-
ziert. Der SSID wird als eindeutige Kennung flir ein drahtloses LAN verwendet, da diese
Kennung oft in Gerdten manuell von dem Administrator eingegeben wird. Als eine lesbare
Zeichenfolge wird der SSID von dem Benutzer verwendet, um die unterschiedlichen Wirel-
ess LAN erkennen zu koénnen. Damit wird der SSID allgemein auch als ,Netzwerkna-
me" betrachtet.

Der Aufbau eines Service-Sets wird in folgenden Schritten durchgefihrt:

B Erzeugung einer Vorlage fir das Service-Set
B Verknlpfung der Konfigurationsparameter am entsprechenden Service-Set

B Verknlpfung des kompletten Service-Set mit Funkfrequenzen (2,4 GHz&5 GHz)
Beispielsweise wird ein flr die Rechnerbenutzer verbreiteter VAP als ,wlanac-
cessv2.0” bezeichnet. Dazu stellt man ein Service-Set ,,wlanaccessv2.0"” mit folgenden Be-

fehlen her:

[AC6605-wlan-view] service-set name wlanaccessv2.0 id 0

[AC6605-wlan-service-set-wlanaccessv2.0] ssid wlanaccessv2.0
Danach muss man das Sicherheitsprofil und die ESS-Schnittstelle mit dem Service-Set er-
stellen, so wie im Abschnitt 4. , Uberblick tber die Konfiguration der differenzierten WLAN-

Dienste” vorgestellten Konfigurationsablauf:

[AC6605-wlan-service-set-wlanaccessv2.0] wlan-ess 0

[AC6605-wlan-service-set-wlanaccessv2.0] security-profile id O

Zusatzlich muss der mit VAP entsprechende VLAN dem Service-Set zugeordnet werden.
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Der VAP ,wlanaccessv2.0” besitzt den VLAN 810, deswegen wird VLAN 810 am Service-

Set ,,wlanaccessv2.0” folgendermalden konfiguriert:

[AC6605-wlan-service-set-wlanaccessv2.0] service-vlian 810

Auf die gleiche Weise werden noch zwei Service-Sets fir den VAP , Huawei-Init” und den
VAP ,Huawei-Employee"” erzeugt. Hinterher stehen hier insgesamt drei drahtlose Netzwer-
ke far die normalen Benutzer zur Verfligung, namlich ,, wlanaccessv2.0”, ., Huawei-Init" und
.Huawei-Employee”. Wenn die drei Service-Sets mit den Funkfrequenzen verknUpft werden,
kdnnen sie durch Scannen entdeckt werden.

Die nachste Aufgabe ist es, die drei WLAN-Service-Sets mit den Funkfrequenzen, namlich
2,4 GHz und 5 GHz, zu verknipfen. Mit dem Befehl ,radio 0/1" kann man die Funkfrequenz
herstellen. Hier entspricht die Ziffer O der Funkfrequenz von 2,4 GHz und die Ziffer 1 bedeu-
tet die Funkfrequenz von 5 GHz. Die 2,4 GHz-Funkfrequenz entspricht dem im Abschnitt
.6.4. Erstellung eines Radio-Profils” bereits erstellten 2,4 GHz-Radio-Profile. Um die 2,4
GHz-Funkfrequenz aktivieren zu kénnen, missen die folgenden Befehle durchgefiihrt wer-

den:

[AC6605-wlan-view] radio 0

[AC6605-wlan-view-radio-0] radio-profile id 0
[AC6605-wlan-view-radio-0] service-set name wlanaccessv2.0 id 0
[AC6605-wlan-view-radio-0] service-set name Huawei-Init id 1

[AC6605-wlan-view-radio-0] service-set name Huawei-Employee id 2
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Ahnlich wie die 2,4 GHz-Funkfrequenz muss die Funkfrequenz von 5 GHz mit einem glei-

chen Konfigurationsablauf konfiguriert werden und das sieht so aus:

[AC6605-wlan-view] radio 1

[AC6605-wlan-view-radio-1] radio-profile id 1
[AC6605-wlan-view-radio-1] service-set name wlanaccessv2.0 id O
[AC6605-wlan-view-radio-1] service-set name Huawei-Init id 1

[AC6605-wlan-view-radio-1] service-set name Huawei-Employee id 2

Das heildt, alle drei Service-Sets werden auf zwei Frequenzbandern ausgesendet. Und die
Benutzer kénnen nach dem Typ der genutzten Terminals an verschiedenen Service-Sets
oder Frequenzbandern teilnehmen.

Zuletzt muss sich der einzelne Access Point an den WLAN-Controller anmelden. Der Anmel-
dungsprozess erfolgt durch die MAC-Adresse des Access Pointer. Man konfiguriert die
MAC-Adresse des Access Points an den WLAN-Controller und mittels der MAC-Adresse
kann der WLAN-Controller den bestimmten Access Point herausfinden und erkennen. Der
folgende Befehl zeigt den Konfigurationsprozess, dass sich ein Access Point mittels der ent-

sprechenden MAC-Adresse an dem WLAN-Controller anmeldet.

[ACB605] wlan
[AC6605-wlan-view] ap id 0 type-id 19 mac 0025-9e07-8270

Type-id entspricht einer Identifikationsnummer des Typs von dem genutzten Access Point.
Die Nummer 19 ist die Produktnummer des Access Point 6010-AGN und die Ziffer 0 bedeu-
tet, dass dieser Access Point der erste ist, der dem WLAN-Controller hinzugefigt wurde.
Nach einer erfolgreichen Erkennung des Access Points beim WLAN-Controller kann man
den Befehl ,commit all” ausflhren, um alle Konfigurationsparameter Uber den CAPWAP-

Tunnel an den Access Point zu vergeben.
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Nach dem Scannen von einem Terminalgerat werden die folgenden dargestellten drei SSIDs

verdeckt:

sescc blauword ¥ 123 72 % W #8000 blavworld F m2z2 72 % Ll Dlauwora 30 mz1 Yo WL

< WLAN  wlanaccessv2.0 { WLAN  Huawei-Employee S WLAN Huawei-init
Dieses Metzwerk ignorieren Autom. verbinden L_ Dieses Netzwerk ignorieren
P. ADRESSE P-ADRESSE
IP-Adresse 10.221.97.209 — BootP | Statisch IP-Adresse 10.221.99.174
Teilnetzmaske 255.255.255.0 IP-Adresse 10.221.99.174 Teilnetzmaske 255.255.254.0
Router 10.921.97.1 Teilnetzmaske 255.255.254.0 Router 10.221.098.1
DNS 10.155.90.96. 10.127.4.25 Router 10.221.98.1 DNS 10.72.11.102, 10.98.54.155
Such-Domains huawel.com DNS 10.72.11,102, 10.98.54.155 Such-Domains huawei.com
Client-D Such-Domains huawei.com Client-1D

et 1M

Abbildung 20: Praktische Uberpriifung der Service-Sets

Anhand der Abbildung 20 kann man sehen, dass hier insgesamt drei drahtlose Netzwerke
far die normalen Benutzer zu Verflgung stehen.

Im drahtlosen Netzwerk mit dem Namen , wlanaccessv2.0” wird dem Benutzer eine IP-
Adresse von ,,10.221.97.209" zugewiesen. Das bedeutet, die Benutzer, die eine Verbindung
mit ,wlanaccessv2.0” herstellen, werden im VLAN 810 zugeordnet und sie bekommen
eine IP-Adresse aus dem Bereich von 10.221.97.2 bis 10.221.97.254. Ahnlich wie , wlanac-
cessv2.0” basieren die drahtlosen Netzwerke , Huawei-Employee” und ,Huawei-Init” auf
dem VLAN 910. Deswegen wird den Benutzern eine IP-Adresse aus dem Bereich von

10.221.98.2 bis 80.221.9.254 zugeordnet, wenn sie sich mit den beiden SSIDs verbinden.
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Wenn man im Netz ,Huawei-Init” teilnimmt und versucht, eine Webseite zu 6ffnen, wird
man direkt zum dem Web-Link ,,uni-byod.huawei.com/-custom/download.html” zugeleitet.

Die Webseite wird angezeigt wie in der folgenden Abbildung 21 dargestellt:

esse blauword ¥ 02:32 95% WD ¢
& uni-byod.huawei.com ¢

&V Huawei Employee WIFI
Huawe  SEEEDLWIFITINE

180043261

e
BR

v
=
B
Ch

Abbildung 21: Authentifizierung mittels Authentifizierungsclient
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10 Zusammenfassung und Ausblick

In diesem Abschnitt wird zuerst eine Zusammenfassung Uber die Arbeit gegeben. Danach
werden die Benutzerseite und die Administratorseite naher erlautert. Anschliefdend erfolgt
ein Ausblick Uber die Verbesserung des WLAN-Systems sowie zwei Aspekte hinsichtlich der

Systemerweiterung und des sogenannten ,, Guest-WLAN".

10.1 Zusammenfassung
Allgemein werden die Mitarbeiter in zwei Gruppen eingeteilt, ndmlich in die Gruppe der
Administratoren und die Gruppe der normalen WLAN-Benutzer. Die nachfolgenden Inhalte

beschreiben die beiden Gruppen.

10.1.1 Benutzerseite

Die normalen WLAN-Benutzer werden aufgrund der genutzten Terminalgerate in die beiden
Gruppen aufgeteilt und es stehen insgesamt drei WLANSs flr die WLAN-Benutzer zur Verfi-
gung. Das WLAN mit dem SSID ,wlanaccessv2.0” wird flr die Rechnerbenutzer bereitge-
stellt. Um sich in das WLAN , wlanaccessv2.0” einzuwéhlen, missen die Benutzer ihren
Benutzernamen und ihr Password eingeben und nach einer erfolgreichen Authentifizierung
wird das WLAN freigeschaltet.

Fir die Mobilgeratebenutzer werden zwei WLANs zur Verfligung gestellt, namlich , Huawei-
Init” und ,Huawei-Employee”. Im Vergleich zu den Rechnerbenutzern werden die Mobilge-
ratebenutzer vor einer Authentifizierung direkt zu einer Webseite geleitet, wenn sie eines
der oben genannten WLANs auswahlen. Auf der Webseite kénnen die Benutzer Uber das
offentliche WLAN , Huawei-Init” einen Authentifizierungsclient herunterladen. Nach einem
erfolgreichen Download mussen sie zum WLAN ,Huawei-Employee” umschalten. Mittels
des Authentifizierungsclients werden die Authentifizierungsinformationen Uber ,Huawei-
Employee” zum Authentifizierungsserver gesendet und nach einer erfolgreichen Authentifi-
zierung wird das WLAN ,,Huawei-Employee” freigeschaltet.

Um die Datenraten der WLANs zu garantieren, stellt man die untere Begrenzung flur die
Empfangsempfindlichkeit als -60dbm ein. Das Signal mit der Starke -60 dBm entspricht nor-

malerweise einer Datenrate von 54Mbit/s bei einem 2,4 GHz-Frequenzband. In der Praxis
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kann die Ubertragungsrate nicht mehr als 20Mbit/s erreichen und im Durchschnitt teilen sich
je funf Mitarbeiter einen Access Point. Dazu stehen flr jeden Benutzer hier maximal
4 Mbit/s bei einem 2,4 GHz-Frequenzband zur Verfigung. Jeder Benutzer hat etwa zwei bis
drei Gerate und im schlimmsten Fall benotigt jedes Gerat das WLAN. Daflr stehen hier noch
1.3 Mbit/s bis 2 Mbit/s flr jedes Terminalgerat zur Verfigung. Nach einer Umrechnung kann
die Ubertragungsrate des einzelnen Terminalgerats in diesem schlimmsten Fall zumindest
170 kB/s erreichen und in der Praxis betragt die Datenrate unbedingt mehr als 170 kB/s.
Diese Datenrate kann nicht nur die Audiokonferenz sondern auch die Videokonferenz garan-

tieren.

10.1.2 Administratorseite

In der oben beschriebenen Konfiguration erfolgt eine ferne Verwaltung des WLAN-
Controllers, namlich das AC 6605. Uber das Telnet Protokoll kénnen die Administratoren
eine ferne Verbindung mit der Zieladresse ,,10.221.96.1" einrichten, um eine ferne Verwal-
tung durchfihren zu kdénnen. Allerdings wird vor der Verwaltung ein Authentifizierungspro-
zess aufgerufen. Es gibt zwei Mdaglichkeiten flr diesen Authentifizierungsprozess. Die Ad-
ministratoren konnen ihr eigenes individuelles Benutzerkonto fir die Authentifizierung ver-
wenden. Wenn der Administrator sein individuelles Benutzerkonto vergessen hat, kann er
auch ein an den WLAN-Controller voreingestelltes lokales Administratorkonto verwenden.
Damit wird ein lokaler Authentifizierungsprozess statt des RADIUS - Authentifizierungspro-

zesses aufgerufen.

10.2  Ausblick
In diesem Teil erfolgt ein Ausblick Uber die Verbesserung des WLANSs in der Zukunft. Der
Inhalt ist in zwei Teile gegliedert. Ein Teil ist die StrukturvergrofRerung fir mehrere WLAN-

Benutzer. Der andere Teil beschreibt die Offnung eines neuen WLANS fiir Gaste.
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10.2.1 Guest-WLAN

Aufgrund der Sicherheitsrichtlinien steht das Guest-WLAN derzeit nicht zur Verfligung. Sollte
in Zukunft ein neues WLAN flUr Gaste bereitgestellt werden, kann man verfahren, wie nach-
folgend erlautert wird.

Weil die Frames des Guest-WLANSs sich von anderen WLANSs isolieren missen, konfiguriert
man ein neues VLAN und ein Service-Set fur das Guest-WLAN an den WLAN-Controller.
Allerdings liegt der Arbeitsschwerpunkt darin, dass ein geeignetes Authentifizierungsverfah-
ren fur das Guest-WLAN auswéhlt wird. Das Guest-WLAN kann o&ffentlich sein oder ein Au-
thentifizierungsverfahren mit PSK (Pre-Shared-Key) verwenden. Eine Netzwerkauthentifizie-
rung mit PSK wird fir das Guest-WLAN empfohlen, weil ein 6ffentliches WLAN viele
Schwachstellen in der Netzwerksicherheit hat. Fir das Authentifizierungsverfahren mit PSK
braucht man nur ein Passwort fur das Guest-WLAN voreinzustellen. Wenn die Gaste das
Guest-WLAN benutzten mdchten, missen sie das voreingestellte Passwort eingeben. Das

Guest-WLAN wird freigeschaltet, wenn die Gaste das richtige Passwort eingegeben haben.

10.2.2 StrukturvergroRerung

In Zukunft wird die Anzahl der Mitarbeiter dramatisch zunehmen. Das bedeutet, mehrere
Biros werden fir die neuen Mitarbeiter bereitgestellt. Dazu missen mehrere Access Points
in den neuen Blros montiert werden. Weil die Access Points mit dem Switch direkt durch
physikalische Kabelverbindungen verbunden sind, muss man zusatzliche Switches an dem
WLAN-Controller hinzufiigen. Ein WLAN-Controller bietet maximal 23-Ethernetports fir die
Switches an und an jedem Switch stehen maximal auch 23-Ethernetports fur die Access
Points zur Verfligung. Daraus kann man ableiten, dass ein WLAN-Controller maximal mit 529
Access Points verbunden werden kann. Aul3erdem sollte man zuséatzliche |IP-Segmente fir
die neuen Mitarbeiter beantragen. Normalerweise stehen einem Segment mit einer 24-Bit-
Maske maximal 254 IP-Adressen zur Verfligung.

Zum Schluss kann festgestellt werden, dass alle Aufgaben zum Thema ,, Aufbau des unter-

nehmensweiten Wireless LAN" erfolgreich gelést wurden.
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Anhang

Anhang

Username:admin

Password:

User last login information:

Access Type: Telnet
IP-Address : 10.221.82.138
Time : 2015-02-12 18:46:17+00:00

<odemuccthw00>display current-configuration
#

sysname odemuccthw00

#

vlan batch 800 805 810 910

#

dot1x enable

mac-authen

#

wlan ac-global country-code DE
wlan ac-global carrier id other ac id 1
#

dhcp enable

#

dhcp relay detect enable

#

diffserv domain default

#
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radius-server template wlanaccessv2.0

radius-server shared-key cipher %@ % @&4@S:w}>$S4bcrLI]Y)'xfvY %@ %@
radius-server authentication 10.201.15.58 1812 source ip-address 10.221.96.3 weight 80
radius-server authentication 10.195.15.21 1812 source ip-address 10.221.96.3 weight 80

radius-server testuser username test password cipher %@%@:"'nJKW[u@;kr($* P

%x8xfv.% @%@

// Generieren ein RADIUS-Server fur die Domane, default”

radius-server template Admin

radius-server shared-key cipher %@% @k}sYBu~bu'ntAb<__ ~KUxfw+% @%@

radius-server authentication 10.72.133.120 1812 weight 80

// Generieren ein RADIUS-Server flr die Domane “Admin”

radius-server template Huawei-Employee
radius-server shared-key cipher % @%@ %P67VX*.'-}nK6!N_\<.J3% % @%@

radius-server authentication 10.201.15.58 1812 source ip-address 10.221.96.3 weight 80

radius-server authentication 10.195.15.21 1812 source ip-address 10.221.96.3 weight 80

// Generieren ein RADIUS-Server fir die Domane ,Huawei-Employee”

web-auth-server Huawei-Init
server-ip 1.1.1.1
port 50100

url https://uni-byod.huawei.com/-custom/download.html

// Generieren ein Portal-Server fUr die Doméane “Huawei-Init”
#

aaa

authentication-scheme default

authentication-mode radius

// Generieren ein Authentifizierungsschema fir die Domane ,, default”

Seite iv



Anhang

authentication-scheme Admin

authentication-mode radius

// Generieren ein Authentifizierungsschema flr die Doméane ,,Admin”

authentication-scheme local

authentication-scheme local

// Generieren ein Authentifizierungsschema fir die Doméane ,, default_admin”

authentication-scheme Huawei-Employee

authentication-mode radius

// Generieren ein Authentifizierungsschema fir die Domaéane ,,Huawei-Employee”

authentication-scheme Huawei-Init

authentication-mode none

// Generieren ein Authentifizierungsschema fir die Domaéne ,,Huawei-Init"”

domian default
authentication-scheme default

radius-server wlanaccessv2.0

// Konfiguration die Domaéane “default” (Authentifizierung fir den VAP ,,wlanaccessv2.0)

domain default_admin

authentication-scheme local

// Konfiguration die Domaéane “default_admin” (lokale Authentifizierung fir Administrator)

domain Admin
authentication-scheme Admin

radius-server Admin

// Konfiguration die Domane “Admin” (Authentifizierung mit RADIUS-Server fir Administra-

tor)

Seite v



Anhang

domain Huawei-Init

authentication-scheme Init

// Konfiguration die Doméane “Huawei-Init” (Authentifizierung fir den VAP ,, Huawei-Init")

domain Huawei-Employee
authentication-scheme Huawei-Employee

radius-server Huawei-Employee

// Konfiguration die Domane , Huawei-Employee” (Authentifizierung fir die VAP ,Huawei-

Employee”

local-user admin password cipher %@ %@N1Ma~iQ)oJRWMXGK}I2ZMC8AF-%@ %@
local-user admin privilege level 3

local-user admin service-type telnet

// Erzeugen der lokalen Benutzer fir die Domane , default_admin”

#

interface VIanif800
description To_S6605-Logical
ip address 10.221.96.1 255.255.255.128

// Konfiguration die VLANIF-Schnittstelle 800
#

interface VlIanif805

ip address 10.221.96.129 255.255.255.128

// Konfiguration die VLANIF-Schnittstelle 805
#

interface VlIanif810

ip address 10.221.97.1 255.255.255.0

dhcp select interface
dhcp server lease day 0 hour 3 minute 0

dhcp server dns-list 10.125.30.25 10.127.4.25 10.72.255.100

/ Konfigurieren ein Adresspool fir die Rechnerbenutzer
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/] Konfiguration die VLANIF-Schnittstelle 810 fur die Rechnerbenutzer

#

interface VIanif910
description BYOD-VLAN-00
ip address 10.221.98.1 255.255.254.0

web-auth-server Huawei-Init direct

dhcp select interface

dhcp server lease day 0 hour 3 minute 0

dhcp server dns-list 10.72.11.102 10.98.54.155

/| Konfigurieren ein Adresspool flr die Mobilgeratebenutzer

// Konfiguration die VLANIF-Schnittstelle 910 fir die Mobilgeratebenutzer

#

nterface GigabitEthernet0/0/1

description downlink_to_POE_10.221.96.132_GE0/0/24_groundfloor

port link-type trunk

port trunk allow-pass vian 805

//Dieser Port verbindet mit dem unterstromigen Switch und erlaubt VLAN805 durchzugehen|

trust upstream default

trust dscp

// Konfigurieren den Ethernet-Port 0/0/1

interface GigabitEthernet0/0/24

description To_MAbB200F_10.220.136.3_E20

port link-type trunk

port trunk allow-pass vlan 810 vlan 910

// Dieser Port verbindet mit dem oberstromigen Router und erlaubt VLAN810 und VLAN910Q

durchzugehen

trust upstream default

trust dscp

// Konfigurieren den Ethernet-Port 0/0/24
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#

nterface Wlan-EssO

description wlanaccessv2.0

port hybrid pvid vlan 810

port hybrid untagged vlan 810
trust upstream default

trust dscp

dot1x enable

dot1x authentication-method eap

force-domain name default

// Generieren eine ESS-Schnittstelle fur den VAP , wlanaccessv2.0"

#

nterface Wlan-Ess1
description Huawei-Init

port hybrid pvid vlan 910

port hybrid untagged vlan 910
trust dscp

force-domain name Huawei-Init

// Generieren eine ESS-Schnittstelle fiir den VAP ,, Huawei-Init”

#

interface Wlan-Ess?2

description Huaweli-Employee
port hybrid pvid vlan 910

port hybrid untagged vlan 910
trust dscp

dot1x enable

dot1x authentication-method eap

force-domain name Huawei-Employee

// Generieren eine ESS-Schnittstelle fur den VAP ,,Huawei-Employee”

#
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wlan

wlan ac source interface vlanif805

// Stellen eine Querschnittstelle ein

wlan ap username admin password cipher %@ % @ATG60>)LI$wB" =#dm5b-xJm% %@ % @

ap id 1 type-id 19 mac ac85-3daf-1080 sn 2102354196W0E4002912
ap-sysname odemudaphw11
ap id 2 type-id 19 mac ac85-3daf-11e0 sn 2102354196\VW0E4002923
ap-sysname odemudaphw05

ap id 3 type-id 19 mac ac85-3daf-13a0 sn 2102354196WOE4002937

ap-sysname odemudaphw02

// Melden den AP an WLAN-Controller mittels der MAC-Adresse

wmme-profile name 2.4G id 0

wmm edca ap ac-vi aifsn 2 ecw ecwmin 3 ecwmax 4 txoplimit 94

wmm edca ap ac-vo aifsn 2 ecw ecwmin 2 ecwmax 3 txoplimit 94

// Generieren eine Vorlage fur die Dienstglte (2,4 GHz)

wmme-profile name 5G id 1

wmm edca ap ac-vi aifsn 2 ecw ecwmin 3 ecwmax 4 txoplimit 94

wmm edca ap ac-vo aifsn 2 ecw ecwmin 2 ecwmax 3 txoplimit 94

// Generieren eine Vorlage fUr die Dienstgtite (5 GHz)

traffic-profile name hw-traffic id 0

security-profile name wlanaccessv2.0id 0

security-policy wpa2

// Generieren eine Sicherheitsvorlage fur den VAP , wlanaccessv2.0"
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security-profile name Huawei-Init id 1

security-policy wpa2

// Generieren eine Sicherheitsvorlage fir den VAP , Huawei-Init”

security-profile name Huawei-Employee id 2

security-policy wpa2

// Generieren eine Sicherheitsvorlage fir den VAP , Huawei-Employee”

service-set name wlanaccessv2.0 id O
forward-mode tunnel

wlan-ess 0

ssid wlanaccessv2.0

traffic-profile id O

security-profile id 0

service-vlan 810

// Generieren einen Service-Set , wlanaccessv2.0"

service-set name Huawei-Init id 1
forward-mode tunnel

wlan-ess 1

ssid Huawei-Init

traffic-profile id O

security-profile id 1

service-vlan 910

// Generieren einen Service-Set , Huawei-Init”
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service-set name Huawei-Employee id 2
forward-mode tunnel

wlan-ess 2

ssid Huawei-Employee

traffic-profile id O

security-profile id 2

service-vlan 910

// Generieren einen Service-Set ,, Huawei-Employee™”

calibrate enable schedule time 16:00:00
calibrate policy rogue-ap

calibrate policy non-wifi

calibrate sensitivity high

calibrate 2.4g 20mhz channel-set 1,6,11

calibrate 5g 20mhz channel-set 40, 44, 48, 52

// Stellen das Kalibrierungsverfahren fur Frequenzband 2,4 GHz&5 GHz

radio-profile name 2,4 GHz id 0

radio-type 8021 1bgn

power-mode auto

channel-switch announcement enable
sta-forced-offline signal-strength threshold -60

sta-forced-offline signal-strength switch enable

wmm-profile id 0

/] Generieren eine Radioprofil fir Frequenzband 2,4 GHz
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Anhang

radio-profile name 5G id 1

radio-type 80211an

power-mode auto

channel-switch announcement enable
sta-forced-offline signal-strength threshold -60

sta-forced-offline signal-strength switch enable

wmm-profile id 1

// Generieren eine Radioprofil fir Frequenzband 5 GHz

radio O
radio-profile id O
service-set id 810 wlan 1

service-set id 910 wlan 2

service-set id 990 wlan 3

// VerknUfen den Service-Set mit 2,4 GHz-Funk

radio 1

radio-profile id 1
service-set id 810 wlan 1
service-set id 910 wlan 2

service-set id 990 wlan 3

// VerknUfen den Service-Set mit 5 GHz-Funk

Return
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Abkiirzungen

Abkiirzungen

AAA Authentication, Authorization and Accounting

AC Access Controller

ACK Acknowledgment

AES Advanced Encryption Standard

AIFS Arbitration Interframe Space

AP Access Point

BSS Basic Service Set

CAPWAP Control and Provisioning of Wireless Access Point
CBC-MAC CipherBlock Chaining with Message Authentication Code
CCMP CTR with CBC-MAC Protocol

CoS Class of Service

CSMA/CA Carrier Sense Multiple Access/Collision Avoidance
CSMA/CD Carrier Sense Multiple Access/Collision Detection
CW Contention Window

DCF Distributed Coordination Function

DFS Dynamic Frequency Selection

DHCP Dynamic Host Configuration Protocol

DTLS Datagram Transport Layer Security

EAP Extensible Authentication Protocol

EAPOL Extensible Authentication Protocol over LANs
EAPOR Extensible Authentication Protocol over RADIUS
EDCA Enhanced Distributed Channel Access

ESS Extended Service Set

HCF Hybrid Coordination Function

HCCA Controlled Channel Access
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Abkiirzungen

ID |dentifier

IEEE Institute of Electrical and Electronical Engineers
IP Internet Protocol

LAN Local Area Network

MAC Medium Access Control

PVID Port Default VLAN-ID

PoE Power over Ethernet

QoS Quality of Service

RADIUS Remote Authentication Dial-In User Service
SIFS Short-Inter-Frame Space

SSID Service Set Identifier

STA Station

TKIP Temporal Key Integrity Protocol
TPC Transmit Power Control

TXOP Transmission Opportunity

VAP Virtual Access Point

VLAN Virtual Local Area Network
\olP Voice over Internet Protocol
WEP Wired Equivalent Privacy
WLAN Wireless Local Area Network
WMM Wi-Fi Multi Media

WPA Wi-Fi Protected Access

WPA 2 Wi-Fi Protected Access 2

XOR Exclusive or
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Formel und Symbolverzeichnis

Formel und Symbolverzeichnis

Formel

Wellenlange: A = ¢/ f [m]

Freiraumdampfung: Ar = 20 log (4 nd /) [dB]

Symbolverzeichnis

Symbol Einheit Bezeichnung
c m/s Ausbreitungsgeschwindigkeit
f Hz Frequenz der Welle
A m Wellenlange
d m Entfernung
T - Kreiszahl
Ar dB Freiraumdampfung
log - Logarithmus
Mbit/s - Megabit pro Sekund
kB/s Kilobyte per second
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